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概要
　
　アプリケーションの特性をネットワーク制御に反映させるには，エンドホストアプリケーションからネットワーク
を直接制御することが有効である．そこで，エンドホストが OpenFlowを用いて，ネットワークを直接制御可能なアー
キテクチャを提案する．提案アーキテクチャでは，アプリケーションプログラムに，制御可能な専用の仮想 OpenFlow
ネットワークを提供する．提供する仮想 OpenFlowネットワークは，物理 OpenFlowネットワークに対して，抽象的な
トポロジをもつ．これにより，インフラ所有者が，実際の物理 OpenFlowネットワーク上での経路を動的に決定可能に
なり，エンドホストによるインフラ資源の乱用を回避できる．

1 はじめに

インターネットを介して通信を行うアプリケーショ

ンは多様化してきており，トラフィックの特性をネッ

トワーク制御に反映させ，所望の通信品質を得るた

めの技術が必要である．特に，トラフィックの特性

（必要帯域など）の頻繁な変化を反映させるには，エ

ンドホスト上のアプリケーションプログラムより，

ネットワークを制御することが有効である．

代表的な SDN (Software Defined Networking)技術
である OpenFlow [1]では，ネットワークを制御す
るための標準化されたインタフェースがある．外部

のコントローラより，ネットワーク上の全スイッチ

のフローエントリを管理でき，動的なフロー制御を

実現できる．現状の OpenFlowは，トラフィックエ
ンジニアリングや，動的な論理ネットワーク構築な

どの目的で，ネットワーク管理者により用いられて

いる．

そこで，エンドホスト上のアプリケーションプログ

ラムから直接，OpenFlowネットワークを制御させる
ことを考える．これを実現するため，物理OpenFlow
ネットワーク上で，それぞれのアプリケーション専用

の仮想OpenFlowネットワークを構築する．一般にエ
ンドホスト間の通信経路上には，多数のスイッチがあ

るため，大規模なネットワーク上で仮想OpenFlowネ
ットワークを構築して，制御可能にする必要がある．

物理 OpenFlowネットワークを提供する InP (In-
frastructure Provider)としては，エンドホストによる
所有インフラの乱用を避ける必要がある．また，仮

想 OpenFlowネットワーク上では，複数の InPの物
理 OpenFlowネットワークに接続しているエンドホ
スト同士が通信する．そこで，他の InPとの連携で，
仮想OpenFlowネットワークを構築する必要がある．
特に，他の InPとの事前調整は，可能な限り少ない

方が望ましい．

本稿では，エンドホスト上のアプリケーションプロ

グラムが制御可能な仮想 OpenFlowネットワークを
提供する，「End-to-End SDNアーキテクチャ」を提案
する．提案アーキテクチャでは，フロースペース（フ

ロー定義のためのパケットヘッダ空間）を仮想化する．

これにより，仮想OpenFlowネットワーク上では，自
由なフロー定義が可能になる一方で，物理OpenFlow
ネットワーク上のフローは，仮想 OpenFlowネット
ワークごとに隔離される．また，InPごとに仮想化シ
ステムの独立な管理を可能にすることで，InP同士の
連携を容易にする．さらに，物理 OpenFlowネット
ワークのトポロジを抽象化（物理 OpenFlowスイッ
チを隠蔽，統合）して，仮想OpenFlowネットワーク
のトポロジを構成する．これにより，物理OpenFlow
ネットワーク上にスイッチが多数あっても，小規模

な仮想OpenFlowネットワークを構成できる．また，
仮想 OpenFlowネットワーク上で設定されたフロー
の経路に対して，実際の物理 OpenFlowネットワー
ク上で対応する経路は，InPが動的に決定できるの
で，エンドホストによるインフラ資源の乱用は回避

できる [2]．

2 End-to-End SDNアーキテクチャの提案

2.1 仮想/物理 OpenFlowネットワーク対応モデル

物理OpenFlowネットワークは，複数のエッジネッ
トワークと，それらを接続するコアネットワークに

より構成される．エッジネットワーク，コアネット

ワークはそれぞれ，異なる InPが所有している．次
に述べる，フロースペースとトポロジの対応関係に

基づき，仮想 OpenFlowネットワークを構成する．
フロースペース：仮想OpenFlowネットワーク上で

利用されるフロースペースに対して，物理OpenFlow
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図 1:トポロジ対応関係の例

ネットワーク上では，ユニークなフロースペースが

割当てられる．具体的には，エンドホストが定義した

フローエントリのマッチングルールは，仮に他の仮想

OpenFlowネットワーク上で同一のルールが用いられ
ていても，物理OpenFlowネットワーク上では異なる
ルールになる．アプリケーションプログラムが送受

信するデータパケットヘッダについても同様に，異な

る仮想OpenFlowネットワーク上のものは，必ず異な
るヘッダに書換えられた上で，物理OpenFlowネット
ワーク上では扱われる．これにより，仮想OpenFlow
ネットワークの隔離と，その中での自由なフロー定

義を両立する．

トポロジ：図 1に示すように，物理OpenFlowネッ
トワークのトポロジを抽象化して，仮想 OpenFlow
ネットワークのトポロジを構成する．エッジネット

ワークについては，単一の仮想 OpenFlowスイッチ
に抽象化する．コアネットワークについては，物理

OpenFlowスイッチは隠蔽して，仮想リンクに抽象化
する．仮想リンクにより，エッジネットワークを抽

象化した仮想 OpenFlowスイッチを接続して，仮想
OpenFlowネットワークのトポロジを構成する．この
構成モデルは，エッジネットワークでは複雑なフロー

制御を行う一方，コアネットワークではラベルを用

いて，比較的単純なパケット転送を行う，広域ネッ

トワークへのSDN適用モデル [3]に基づくものであ
る．図 1に例示するように，物理ネットワークのトポ
ロジを抽象化することで，多数の物理 OpenFlowス
イッチに対して小規模な仮想 OpenFlowネットワー
クを構成できる．また，物理 OpenFlowネットワー
ク上の実際の経路を InPが動的に決定できるので，
エンドホストによる物理資源の乱用を回避できる．

2.2 仮想 OpenFlowネットワークの構成と制御

図 2に示すように，物理OpenFlowネットワーク
と「階層仮想化システム」により，仮想 OpenFlow
ネットワークを構成する．最上位コントローラは，

仮想 OpenFlowネットワークごとにあり，エンドホ
ストが送る制御メッセージを階層仮想化システムに

中継する．階層仮想化システムは，InPごとにあり，
所有する物理 OpenFlowネットワーク上で，フロー
スペースの仮想化とトポロジの抽象化を行う．具体

的には，上述したトポロジとフローの対応関係に基
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図 2: End-to-EndSDNアーキテクチャ

づき，OpenFlow制御メッセージの内容を変換して
中継する．階層的な分散システムにより，InP内の
膨大な数のスイッチに対応できる．そして，複数の

階層仮想化システムが集まり，複数の InP上で仮想
OpenFlowネットワークを構成する．仮想OpenFlow
ネットワークに対する制御メッセージは，階層仮想

化システムを通して，物理 OpenFlowネットワーク
上での制御内容に反映される．

InPの連携において，事前調整を少なくするため，
InPごとにフロースペースの割当てを管理している．
このため，仮想 OpenFlowネットワーク上では同一
のデータパケットでも，InPごとにヘッダが異なる
ことがある．そこで，異なる InPの物理 OpenFlow
スイッチ間でデータパケットが転送される際は，InP
相互に対応パケットヘッダを問い合わせて，ヘッダ

を書換えた上で転送する．

エンドホストは，必要に応じて情報を交換しなが

ら，分散的に仮想 OpenFlowネットワークを制御す
る．フロースペースを仮想化しているため，アプリ

ケーションプログラムが認識しているデータパケッ

トヘッダと，物理OpenFlowネットワーク上での実際
のデータパケットヘッダは異なる．そこで，データプ

レーンについては，エンドホスト内のソフトウェア

スイッチを用いて，ヘッダを書き換えた上でデータ

パケットを物理OpenFlowネットワークに送信する．

3 まとめと今後の課題

アプリケーションの特性を柔軟にネットワーク制

御に反映させるため，End-to-End SDNアーキテク
チャの提案を行った．今後の課題として，アプリケー

ションプログラムによるフロー制御モデルの考察，

フロー制御のためのインタフェースの設計と実装が

ある．
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