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1. ま え が き

次世代のインターネットアーキテクチャについての議論
が GENI [1] や、AKARI [2] で行われている。GENI 内の
研究開発テーマの 1つに、フロー (TCP/UDPポートと宛
先・送信元アドレスの組合せ) に注目したプログラマブル
ネットワークの OpenFlow [3]がある。
我々は、OpenFlowを JGN2plus [4]への構築を開始して

おり、その際に問題が明らかになった。そこで、OpenFlow

のアーキテクチャの改善が必要であると認識した。Open-

Flowが提案するアーキテクチャは、OpenFlowコントロー
ラが OpenFlowスイッチを制御するが、OpenFlowコント
ローラと OpenFlowスイッチ間の接続が失われた場合の解
決方法が、現在の OpenFlowには記述がない。
そこで、本稿では OpenFlowの問題点を解決するための

改善方法案を提案する。

2. JGN2plusへの展開計画とその準備から得
た知見

図 1 のように、現在 JGN2plus 上に OpenFlow ネット
ワークの構築を計画している。構築にあたって、大手町リ
サーチセンタにて、Ethernet ベースの JGN2plus との接
続検証、パフォーマンス検証を行った。OpenFlowネット
ワーク構築には、OpenFlowスイッチとして NEC社製の
IP8800/S3640 シリーズをベースにした試作機を、Open-

Flowコントローラとしては NOX [5]を使用した。
接続性検証とは、OpenFlowネットワークの特徴を生か

すため、OpenFlow スイッチを L2 ループで構成する必要
があり、L2ループを行うにあたって、JGN2plusと接続に
必要な条件を明確にするための検証である。検証の結果、
OpenFlowスイッチに、IEEE802.1qトンネルと、VLAN

タグ変換を行う必要があることが確認できた。
パフォーマンス検証では、クラウドコンピューティングの
技術の中から、MySQL Cluster [6]とHadoop [7]をOpen-

Flow ネットワークの仮想利用者としてフロー発生を行っ
た。結果、MySQL Cluster の初期状態では、約 200 セッ
ションを MySQL Cluster ノードで確認でき、OpenFlow

ネットワークには問題はなかった。
既存ネットワークとの接続は、OpenFlowスイッチの設
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図 1 JGN2plus への展開 (予定)

定で対応することができた。また、パフォーマンスにも課
題はあるが、約 200セッションのフローを処理できたため、
JGN2plus への展開可能になった。しかし、この検証を通
して、OpenFlowコントローラと OpenFlowスイッチ間の
接続が失われた場合、OpenFlow スイッチのパケットフォ
ワーディングが止まってしまう現象があった。この問題の
解決手法を、第 3.章で提案する。

3. OpenFlowのアーキテクチャとその課題

OpenFlow アーキテクチャは、OpenFlow スイッチと
OpenFlow コントローラによって構成される (図 2)。
(1)OpenFlowスイッチは、OpenFlowコントローラによっ
て定義される処理方法を登録・参照するフローテーブルを持
つ。(2)OpenFlow スイッチと OpenFlow コントローラ間
は OpenFlow スイッチと OpenFlow コントローラの通信
のためコントローラ用のオープンでかつ標準的な方法を許
可するOpenFlowプロトコルで制御される。(3)OpenFlow

プロトコルは Secure Channel と呼ばれる TCP もしくは
SSLのセッション上で通信が行われる。
しかし、第 1.章で述べたように現在のOpenFlowのアー

キテクチャ(バージョン 0.8.9 [8]) には課題がある。Open-

Flowスイッチは OpenFlowコントローラにより制御され
るため、コントローラと接続が失われた場合の解決方法
が必要である。解決方法には 2 つある。まず、OpenFlow

スイッチ内でフローテーブルを消去しない実装が現状の
OpenFlowのスペックである。しかし、フローテーブル保
持を継続する場合、コントローラとの接続性が失われた時
点でのフローテーブルがOpenFlowスイッチ内に残るため、
フローの変化に応じたフローテーブルの更新が行われず、古
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図 2 OpenFlow 全体図

図 3 BGP 拡張によるフローテーブル交換

いフローテーブルでパケットフォワーディングする。次に、
OpenFlowコントローラの冗長化が議論されている [9]。し
かし、コントローラを冗長化するだけで、コントローラま
での到達性の冗長化は議論されていない。

4. 提 案

OpenFlowコントローラとの接続性がなくなった場合に、
OpenFlowスイッチが自律動作する手法を提案する。
各OpenFlowスイッチが保持しているフローテーブルは、

OpenFlowコントローラから与えられ、そのフローテーブ
ルに従って、OpenFlow スイッチはパケットフォワーディ
ングを行う (図 2)。
フローテーブルにはフロー検出条件として、レイヤ 1(物理

ポート)、レイヤ 2(MAC アドレス、VLAN IDなど)、レイ
ヤ 3(IPアドレス、プロトコル番号)、レイヤ 4(TCP/UDP

ポート番号) による任意のアドレス／識別子の組み合わせ
とフロー条件にマッチした場合に、OpenFlowスイッチが
おこす Action(出力ポート、ヘッダ情報書き換えなど)、フ
ローの統計情報が記載されている。

OpenFlowスイッチは、OpenFlowコントローラからの
制御がない場合、OpenFlowスイッチが保持しているフロー
テーブルは更新されない。その場合、新たなフローの発生
やフローの消去の変化に、追従できないため、OpenFlow

スイッチがパケットフォワーディングできない。
そこで、OpenFlow コントローラとの接続性がない場
合、OpenFlowスイッチが自律的にフローテーブル交換を
BGP拡張で実施する手法を提案する。我々は、BGP/MPLS

VPNs [10]での、MPLSのタグ情報を BGPを用いて交換
する手法を参考にした。
つまり、各スライス毎に保持しているフローテーブルを
拡張した BGPを用いて、OpenFlowスイッチ間で交換す
る (図 3)。スライスとは、事前に OpenFlowネットワーク
内で定義されたもので、各スライスはそれぞれのフローテー
ブルを保持している。

5. 関 連 技 術

フローステートルーティング技術で、ユーザーの通信を
まとめて処理する Angran 社の FR-1000 [11] や、IP ネッ
トワーク上でも ATM のような細かなトラフィック制御機
能を実装した Caspian Networks社の Apeiroがある。
この 2つ製品は、OpenFlowのようにフローテーブルを
ユーザ毎に定義する技術ではない。

6. 今後の課題

BGP拡張の実施を OpenFlowのスイッチとコントロー
ラに実装する必要があるが、まだ実施されていない。我々
は、スイッチには、openflow-0.9 [8]や quagga [12]を利用
予定である。フローテーブルは OpenFlowスイッチ側も保
持されることになり、コントローラが保持しているフロー
テーブルと不整合が発生する可能性がある。そのため、フ
ローテーブルの整合性をとるためのアプリケーション開発
が必要になる。また、現在計画されている JGN2plus上で
の OpenFlow展開に併せて実証実験を行う。
なお、展開計画は、NTT/KDDI 大手町を中心とした

JGN2plusの拠点から開始する。展開時に必要な検証も継
続し、MySQL Clusterを使ったアプリケーションとして、
今後 Mediawiki 等を用いての検証や、iperf や広帯域映像
伝送によるパフォーマンス検証も実施することで、提案し
た実装の有効性を確認する。
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