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概要 ネットワークの不正利用を防止するため，いままでネットワークの利用制限を想定せずに

運営されてきた大学の教室や公共施設においても，利用制限をかける必要が生じている．本研究

では，このようなネットワーク環境においても容易にネットワークの利用制限がかけられるよう，

既存のネットワーク環境に影響を与えず，外部認証システムとの連携が不要なネットワーク利用

制限装置の開発を行った．特に，外部認証システムを必要としない機能の実現のために，既存の

認証システムとの通信を監視することで利用者認証を行う監視型認証方式を提案し，これを実装

した利用制限装置による実証試験を行い機能の評価を行った．  

 

1. はじめに 

 大学の教室や公共の場でネットワークサービス

を提供している場合，ある閉じたネットワーク内

の利用は無制限に許可をするが，その他のネット

ワーク領域への接続は大学の教職員や学生，公共

の場で許可を受けた人だけに利用を制限する事が

必要である．従来利用制限を特に行ってこなかっ

た古いネットワーク設備の教室や公共施設におい

ても，最近の様々なネットワークに関連した問題

から，この利用制限をかける必要が緊急に発生し

てきている． 

 ここで，ネットワーク利用者を制限する装置を

利用制限装置と呼ぶことにする．一般的に利用制

限装置はあるネットワークセグメントから他のセ

グメントへのアクセスを利用者によって制限する

装置である． 

 教室や公共施設，小規模な事業所等でこれまで

用いているネットワークに，容易に無理なく利用

制限をかけるために利用制限装置に求められる機

能として，導入の容易さと管理の容易さがあげら

れる． 

 導入の容易さとしては，必要な機材として利用

制限装置以外に特別な機器・サービスを要求しな

いことがあげられる．また，装置の導入によりネ

ットワークアドレスやセグメント等の変更が必要 
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になると，ルータや L3 スイッチ，DHCP 等のネッ

トワークサービスサーバなどネットワーク側の設

定にまで影響が及ぶことから，ネットワーク的な

設定変更が発生しないことが望ましい． 

 管理の容易さとしては，利用制限装置の運用管

理における主たる要素はユーザ管理であることか

ら，この管理業務を極力減らすことが望ましい．

このためには，利用制限装置自身がユーザ管理を

行うことによる管理コストは増加をなくすため，

既存の別システムにおけるユーザ情報を利用する

ことが望ましい． 

 本論文は，旧来のネットワークに容易に設置が

可能で，以後の管理も容易な利用制限装置につい

ての提案を行い，本装置を試作して実際に大学の

環境で利用評価を行うものである． 

2. 目的 

 本研究は，ある閉じたネットワークセグメント

からインターネットを含む外部のネットワークへ

の接続を制限するネットワーク利用制限装置につ

いて，いままで利用制限を想定せずに運営されて

きたネットワーク環境においても容易に設置が可

能なネットワーク利用制限装置の開発を目的とす

る． 

 ネットワークの利用制限を行う利用制限装置に

必要とされる機能として， 

 (a) ネットワークの利用制限を行う機能  

 (b) 利用者の認証を行う機能  

の2つがある．また，(b)に関しては  

 (b-1) 利用者を識別するための情報入力  

 (b-2) 利用者の正当性を確認する認証機能  



 

 

図１ 利用制限装置の設置位置 

 

の2つの機能を実現する必要がある．  

 そこで本研究では，これらの要求項目を上記の

目的の範囲内で満足させるために，以下の機能を

有するネットワーク利用制限装置の開発を行う． 

1) 既存ネットワーク環境に影響を与えない導入  

2) 外部認証システムとの連携が不要  

 以下に，各々の目的について述べる．  

2.1 既存ネットワーク環境に影響を与えない導入  

 (a) のネットワークの利用制限を行うには，通

信の許可・遮断の制御を行う必要がある．このた

め，利用者が存在するネットワークセグメント(以

後，利用者セグメントと呼ぶ)と，その外部のネッ

トワークセグメント(以後，制御対象セグメントと

呼ぶ)との間に利用制限装置を設置しなければな

らない．(図1)  

 しかし両セグメント間には通常，既設のルータ

またはL3スイッチが存在し，利用者セグメントの

管理を行っている．このため，利用者セグメント

の出口部分に機器を設置した場合，その機器がル

ータとして設定されてしまうと，利用者セグメン

トのサブネットの変更か既存のルータ/L3 スイッ

チと制御機器間のサブネットの変更のいずれかが

必要となる．さらに，この設定変更に対応するた

めに既設のサーバ類(DHCP サーバ等)の設定変更

も必要となる場合もある． 

 そこで，既存のネットワーク環境を変更せずに

利用制限装置が導入可能な機能を実現する必要が

ある．  

2.2 外部認証システムとの連携が不要  

 (b)の利用者の認証を行うには，この認証に必要

な情報を利用制限装置が持つか否かにより以下の

2つの場合に分けられる．  

・装置が利用者情報を保持する場合  

 利用制限装置がユーザ情報を保持し認証を行う

機能を有する場合には，利用制限装置におけるユ

ーザ管理業務(ユーザの追加・削除やパスワード発

行)が必要になるため，そのための要員配置等が必

要となる．また利用者側にとっても，ネットワー

ク利用のためのユーザID・パスワードといった管

理すべき情報の増加という負担を強いることにな

る．  

・外部の認証機能を利用する場合  

 前節で述べた理由から，利用者の管理を一元化

する上でも，利用制限装置自身は認証に必要な情

報を持たず，外部の認証機能を利用することが望

ましい．このため現在使用されているシステムで

は，RADIUS，NIS，Kerberos や LDAP 等の認証シ

ステムを利用する方法 1)-4)や，利用制限を目的と

した専用システムにログインすることにより利用

者の認証を行う方式 5)等が用いられている．しか

しながら，この方式では認証専用システムが必須

となる上，その認証システムに認証を委託するた

めの設定が必要となる．特に小規模なサイトでは，

電子メールの管理を行うPOPサーバやWebサーバ

等の基本的なサービスのみが提供されるだけで，

前述のような認証専用のシステム自体が存在する

例は少なく，何からの専門的な作業が必要となる

ことから簡便な設置は困難である． 

 そこで，外部の認証システムとの連携を必要と

しない認証システムを実現する． 

3. 提案 

 本研究では，いままで利用制限を想定せずに運

営されてきたネットワーク環境においても，図１

に示されるようにネットワークセグメント間に挿

入することで容易に設置が可能なネットワーク利

用制限装置を実現するために，目的で掲げた機能

を実現する以下の手法を提案する． 

3.1 既存ネットワーク環境に影響を与えない導入  

 前節で述べた目的のうち，ネットワークの物理

的・論理的構成を変更しない点については，利用

制限装置をネットワークのブリッジとして構成す

ることにより既存のネットワークの論理的構成を

変更することなく導入が可能である．この方法は， 



 

 
図２ POP プロトコルを監視する方式 

 

従来からあるネットワーク利用制限装置において

も実現されている方法の１つであり，実現上の問

題はない 1)̃5)．特に現在ではネットワーク機器に

利用者制限機能を付与した製品も販売されている
6)．  

3.2 外部認証システムとの連携が不要な認証方式  

 これに対し認証システムに関しては，従来の方

式では外部の認証システムとの連携が必要である．

これは，目的で述べた 

(b-1) 利用者を識別するための情報入力 

がネットワーク利用制限装置に対して行われるこ

とにより，利用制限装置が利用者を識別するため

の情報を取得・保持しているのに対して 

(b-2) 利用者の正当性を確認する認証機能 

を実現するために必要な情報が外部の認証システ

ムに存在するため，利用制限装置が持つ情報と外

部の認証システムが持つ情報を照合するための連

携が必要となるからである． 

 しかし，ネットワークの利用制限を行うための

認証以外にも，現行のネットワークシステムにお

いて提供されるサービスで既に何らかの認証が運

用されている場合が多い．たとえば，電子メール

システムにおけるユーザ認証等がその一例である． 

 そこで，ネットワーク利用制限装置自身が認証

を行う方式に代えて，既存のネットワークサービ

スにおける認証を利用する方式を提案する．具体

的には，現行のネットワークサービスで使用され

ているサーバ=クライアント間の通信を監視し，そ

こで使用されている認証から利用者が正規ユーザ

であることの識別を行う．これ以降，このような

認証方式を用いた利用制限装置を監視型利用制限

装置と呼ぶ．  

電子メールシステムを例に説明を行う(図 2)．

電子メールシステムでは，ユーザ側のメールクラ 

 

図3 POP のシーケンス 

 

イアント(以後クライアントと略す)とメールを管

理するサーバの間でメールの読み出しのために 

POP と呼ばれるプロトコルを利用している(図 3)．

この POP では，メールを読み出す際にパスワード

による認証を行っている． 

 このプロトコルにおいて，メールを管理するサ

ーバ(以後POPサーバと略す)が正しいユーザであ

ると認識した場合，サーバから「+Ok 」のレスポ

ンスが送られる．これは，パスワードを暗号化し

て送信するAPOPプロトコルでも同様である．従っ

て，ユーザ認証要求に対してOkレスポンスが送信

されたクライアントは正規ユーザが使用している

ものと見なすことができる． 

 そこで監視型利用制限装置は，まずこのPOPサ

ーバ=クライアント間の通信のみを許可し，それ以

外の制限対象セグメントとの通信は拒否する．次

にPOPサーバ=クライアント間の通信を監視し，ク

ライアントからのパスワード送信に対して Ok レ

スポンスがあった場合に，このクライアントは正

規ユーザが利用しているものと判断して，使用ユ

ーザを記憶すると共にネットワークを利用する権

限を与える． 

 この方法は，サーバは制限対象セグメント側に

あり，クライアント=サーバ間の通信は監視型利用

制限装置が監視できることを前提としている．実

際の構成例では，サーバはサーバ室等の制限対象

となるセグメントに設置されていることから，こ

のような構成をとることは十分に可能である． 

 以上はPOPを用いた場合について説明したが，

他のアプリケーションにおいても，クライアント=

サーバ間の通信を監視することで使用ユーザと認

証が成功したことが識別できれば，この監視型認 



 

 

図４ 監視型利用制限装置のブロック図 

 

証方式の適用が可能である． 

3.3 本認証方式に対する攻撃 

 本方式は，端末と既存のネットワークサービス

システムとの通信を監視することで認証を行うこ

とから，攻撃方法としては， 

 ・ネットワークサービスシステムへの攻撃 

 ・本利用制限装置自身への攻撃 

 ・端末のなりすまし 

が想定される． 

 ネットワークサービスシステムへの攻撃に関し

ては，本認証方式による利用制限を使用する・し

ないにかかわらず，既にネットワークサービスの

ために運用が行われていることから，このネット

ワークサービスサーバへの攻撃に対する対処は別

途行われるものとして，本研究の対象外とした． 

 利用制限装置自身に対する攻撃としては，本装

置は IP アドレスを持たないブリッジモードとし

て動作することから，本装置に直接アクセスする

攻撃は受けにくいと考えられる．そこで，本装置

を通過するパケットの量を増やすDoS攻撃への対

応を行った．DoS攻撃への対応については 5.2 節

にて評価結果を述べる． 

 端末のなりすましに関しては，本方式では認証

を受けた端末の識別をMACアドレスにより行って

いることから，MAC アドレスの偽装によるなりす

ましが想定される．この対策については，定期的

に再認証を強制することで，MAC アドレスの乗っ

取りによるなりすましが行われていないことを確

認することができる．定期的な再認証については

4.3節の切断制御において詳しく述べる． 

4. 実装 

 今回提案する方式の有効性を確認するために，

この方式による利用者識別を行う監視型利用制限

装置の試作を行った．監視型利用制限装置は図 4

に示すブロックにより構成される． 

4.1 接続制御 

 目的の1つである「既存ネットワーク環境に影

響を与えない導入」を実現するために，ネットワ

ークインターフェース #0 #1 間はブリッジモー

ドとして動作させる．この状態ではすべてのパケ

ットが通過してしまうことから，ネットワークフ

ィルタ部により，送信元の IP アドレス/MAC アド

レスに基づき転送の可否を決定する． 

 初期状態では，端末がIPアドレスの取得等に必

要となる基本的なサービスプロトコル，例えば

ARP， DHCP， DNS を許可する．さらに，認証を含

むサービスを受けるために必要な通信も初期状態

で許可する．電子メールの例では特定のPOP サー

バへのPOPプロトコルの通信を許可する． 

 本方式は，既存のネットワークサービスを監視

することで認証を行うため，利用制限装置に対し

て認証のための情報を入力するためのインターフ

ェースを持つ必要がない．このため，監視型利用

制限装置自身に IP アドレスを割り当てる必要が

なくブリッジモードのみの動作で十分である．こ

れは，既存のネットワーク環境に影響を与えない

という目的にも寄与する． 

4.2 認証 

 監視部は，指定されたサービスにおけるクライ

アント=サーバ間の通信の監視を行う．本方式では

既存のサービスにおける認証を監視することから，

そのサービスにおけるプロトコルを解釈する機能

が求められる．今回の例ではPOPプロトコルにつ

いて，クライアント毎にプロトコルの進行状況の

監視を行う． 

 この監視部において，既存のサービスにおける

認証が成功したことが確認できた段階で，その端

末が有する IP アドレス/MAC アドレスをネットワ

ークフィルタ部に登録し，以後，その端末からの

全ての通信を制限対象セグメントに転送する．こ

れにより認証が成功した端末はネットワークの利



 

用が可能となる． 

 今回は既存の認証プロトコルとしてPOP認証と 

HTTP 認証(Digest 認証)の 2 つについて実装を行

った  

4.2.1 POP・APOP 認証  

 POP 認証については，提案で述べたように，サ

ーバ=クライアント間の通信の監視により使用中

のユーザの識別と正規ユーザであることの判別が

可能である．しかし，POP サーバにはテスト用ア

カウントや代表アカウントなど正規ユーザ以外の

アカウントも登録されている．そこで簡単なパタ

ーンマッチ機能による学生用アカウントの識別や，

root，admin 等のよくある代表アカウントの排除

等の機能を追加した． 

 これにより，POP認証の監視を行う場合には， 

 ・監視対象となるPOPサーバのIPアドレス 

 ・POP サーバで除外するアカウントリスト 

等の設定を行う． 

 また，APOP についてはパスワードの部分が暗号

化して送信されるだけであることから，POP の場

合とほぼ同様な処理で実装が可能となった． 

4.2.2 HTTP 認証(Digest 認証)  

 HTTP のプロトコルに規定されている HTTP 認証

(Digest 認証)(RFC2617)の監視によるユーザ識別

機能を実装した．このプロトコルに関しては，APOP

と同じく，パスワードの送信は暗号化されている

がユーザ情報と認証結果については平文での確認

が可能であるため，POP の場合と同じ方法で使用

ユーザの識別と正規ユーザであることの判別が可

能である．また設定項目もPOPサーバと同様の設

定を可能とした． 

4.3 切断制御 

 本方式は，既存のネットワークサービスにおけ

る認証を監視することでネットワーク利用の可否

を決定している．このため，ユーザがネットワー

クを使わなくなった場合についても同様な方法で

検出し，そのクライアントからの通信を拒否する

必要がある． 

 ユーザがネットワークの利用を止めたことを検

出する方法については，認証に使用した既存のネ

ットワークサービスにおいてログアウトに相当す

る機能があれば，そのログアウト操作を検出し，

ネットワークの利用を停止させる可能である．し

かし，今回の例にあるようなPOPプロトコルでは，

メールの読み出し操作を終了する意味でのログア

ウト操作はあるものの，定期的にメールの受信確

認が行われ，その都度ログイン・ログアウト操作

が行われることからネットワークの利用を終了す

ることの検出はできない． 

 そこで，ログアウト操作の確認ができないプロ

トコルに関しては，最初の認証から一定の期間だ

けネットワークの利用を許可することとし，それ

以降は再度認証を求めることとした． 

 この一定時間後の再認証については既存のシス

テムでも使用されている方法であり，Javascript 

や HTML ファイルの自動再読込機能を利用してユ

ーザがユーザ名・パスワードを再入力する手間を

省き利便性の向上を図っている例もある 3)．また

POP による認証は，メールクライアントが定期的

にメールの有無を確認することで，メールクライ

アントを使用している間は自動的に再認証が行わ

れる．  

4.4 端末の識別 

 今回の実装では，MAC アドレスにより端末の識

別を行うこととした．これは，前節で述べた一定

期間ネットワークの利用を許可する方式を採用し

たため，IPアドレスにより端末の識別を行った場

合，DHCP による IP アドレスの再利用で権限のな

い端末にネットワークの利用を許可することを防

ぐためである．さらに，DHCP による IP アドレス

の再利用が行われたことを検知するために，IPア

ドレスとMACアドレスの組み合わせを追跡する機

能を実装した．この実装に関してはDHCP のシーケ

ンスを監視することで IP/MAC の組み合わせを追

跡するシステムが提案されているが2)，本方式で 

はDHCPが使用されない場合も考慮しARPパケット

の監視により実現した． 

4.5 ハードウェア構成  

 監視型利用制限装置は，ネットワークインター

フェースを2つ以上有するサーバにより構成され 

 

表１ サーバの諸元 

CPU Celeron 2.6GHz 

メモリ 512Mbyte 

OS FreeBSD 5.4 

る．実装に使用したサーバ機の諸元を表1に示す． 



 

 実際のネットワーク環境では，ネットワーク機

器の管理のために，通常の通信用ネットワークと

ネットワーク機器管理用のネットワークを VLAN 

により分離する場合がある．そこで利用制限装置

自身も VLAN に対応させ，通常の通信用ネットワ

ークに対して通信制御が行われるようにした．こ

のため，基本OS としてFreeBSD を使用し，ネッ

トワークフィルタとして IPFW を利用した． 

5. 評価 

5.1 ブロック間連携試験 

 本システムは，図4に示すように，全体の機能

を通信の制御を行うネットワークフィルタ部と通

信の監視を行う通信監視部に分離して構成してい

る．これは本システムによるパケットロスの発生

を極力防ぐため，ネットワークフィルタ部にパケ

ット転送能力等で実績のある既存のシステムを使

用したためである．そこで通信監視部からの制御

により，外部セグメントとの通信制御が正しく行

われることを検証するため，80人程度を収容する

講義室に導入し通信制御の試験運用を行った． 

 試験運用期間は 10 ヶ月で，のべ人数で約 2200

ユーザに対して実施し，接続制御が正しく行われ

ることを確認した． 

5.2 負荷試験 

 通信監視部に対する負荷試験を行うため，監視

型利用制限装置に対して，DoS 攻撃に相当する大

量のパケット送信と，認証プロトコルに基づく大

量の認証セッションの送信を行う実験を実施した． 

 

図５ DoS 攻撃時のCPU/ネットワーク負荷 

 DoS 攻撃パケットに関してはネットワークが飽

和する程度までパケット送信を行ったがパケット

ロスは見られなかった．図 5 に MTRG による観測

結果を示す． 

 これは，CPU の性能に依存はするものの，パケ

ットフィルタの機能によりパケットロスが極力抑

えられているためである．さらに通信監視部にお

いては，パケットの宛先ポートやペイロード部の

先頭文字列等，いくつかの条件で監視対象のパケ

ットであるかの判断を行っていることから，実際

のプロトコル解析を行う以前に不要なパケットの

判別がつくため，処理量の増加が抑制される． 

 次に HTTP 認証（Digest 認証）を使用した大量

の認証セッションを発行する実験を行ったが，こ

れに関しても監視型利用制限装置でのパケットロ

スは発生しなかった 

 原因としては，HTTP サーバ側における Digest

認証処理に要する処理が，本システムの通信監視

部の処理よりも大きいことから，本システムにか

かる負荷が相対的に低くなるためと考えられる．

これはPOPサーバにおいても同様であることから，

サーバの性能と監視型利用制限装置の性能がアン

バランスでない限り，パケットロスが発生するこ

とはないと考えられる． 

5.3 実証試験 

 本システムの目的である認証システムを有しな

い小規模サイトへの簡便な導入と，一般ユーザか

らの操作性に関する意見を聴取するために，実証

試験を行った． 

 対象として，東和大学に協力をいただき，同校

の e-Learning システムが存在するネットワーク

セグメントの利用権限を制御するシステムとして

導入を行った． 

1) 既存ネットワーク環境に影響を与えない導入 

 利用制限装置の設置に関しては， e-Learning 

システムが設置されているサーバ室内において， 

e-Learning システムのネットワークセグメント

における最上位の Hub と上位セグメントの Hub 

の間に設置した．設置は，LAN ケーブルの配線替

えだけで完了し，当初の目的通り既存のネットワ

ーク環境を変更することなく設置が完了した． 

2) 外部認証システムとの連携が不要 

 認証に関しては，当初は POP の監視による認証

を行っていたが，ユーザが必ずしもメールを読む



 

とは限らないことと，WebページによるID/パスワ

ード入力による明示的なログイン操作の方がユー

ザに対して分かりやすいことから，POP の監視と

HTTP 認証の監視を併用することとした．認証シス

テムについては，POP 認証は従来からある POP サ

ーバを使用し，HTTP 認証は e-Learning システム

のログインの監視により実現した． 

 また，実証試験中に監視型利用制限装置のアッ

プデートが発生したが，担当者による操作が可能

な範囲内での作業で完了することができた． 

6. まとめと今後の課題 

 ネットワークの利用制限に必要な利用者の認証

を既存のネットワークサービスの監視により行う

方法の提案と，それを実装した利用制限装置の試

作を行った．またその装置の有効性を確認するた

めに実証試験を行った．  

 実証試験により，本装置が初期の目的を達成し

ていることが確認できた．さらに，利用制限装置

がネットワーク的に存在しない構成を取ることが

可能となったため，利用制限装置自身に対する攻

撃を抑制することが可能となる利点も得られた． 

 本手法の問題点として，認証に用いる既存のネ

ットワークサービスサーバに対する攻撃への対応

がある．本論文では，本方式は既存のネットワー

クサービスを利用しているだけであることから，

このサービスサーバへの攻撃は対象外とした．し

かし，いままでは攻撃対象とならなかったサーバ

が本方式の認証に使用されることで攻撃対象とな

ることも想定されることから，本利用制限装置に

よる保護を検討する必要がある．現在，監視型利

用制限装置の利用制限部と監視部を分離し，監視

部のみサービスサーバの直前に配置して，サーバ

の保護を行う方式を検討している． 

 さらに，サーバ=クライアント間の通信が暗号化

通信で行われている場合には監視が困難であると

いう問題がある．具体的な例としてはSSL/TLSに

よる通信路の暗号化である．今回提案した手法は，

サーバ=クライアント間で行われる通信内容を監

視し認証に成功したかの判断を行っている．この

ため通信路が暗号化されると，通信内容の監視が

できなくなり，認証過程の追跡が困難となる． 

 この問題に関しては，例えばPOP認証において

認証に失敗した場合サーバからセッションの切断

が行われる等，TCP セッションの振る舞いなどに

より認証が成功したことを検知する方式を検討し

ている．暗号化通信路であっても，通信路を流れ

るパケットは，通信路を使用するプロトコルに従

った動きを行うことから，プロトコルの推移を推

測することは可能である．しかし，そのプロトコ

ルを使用するサーバ・クライアントのソフトウェ

アの種類によりその振る舞いも変化することと，

正常な場合のパケット交換と同等なパケットの送

出による偽装にも対応しなければならないことか

ら，この手法の有効性に関する検証を進めていく

予定である． 
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