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概要

現在、IPトラフィックの解析のために、ネットワークの負荷を監視する手法が多く用いられる。しかし、より正確に IP
トラフィックを解析するためには、ネットワークの負荷だけでなく、その他の情報も併用すべきである。

本稿では、特にパケットサイズの分布から IPトラフィック解析を行なった。WIDEプロジェクトが公開している情報を
利用し、WIDEバックボーンにおける IPトラフィックの傾向や特徴を調べた。その結果、IPトラフィックの入出力の非
対称性、経路の非対称性、ネットワークへの接続形態の違いが IPトラフィックに影響することが分かった。ネットワー
クの負荷以外の情報が、IPトラフィックの解析に重要であることが確認された。

1 はじめに

ネットワーク研究者やオペレータにとって、IPトラフ
ィックの傾向や特徴を把握することは重要である。イン

ターネットで利用するのにより適したプロトコル等の開

発や、ネットワークの設定を行なうために利用されてい

る。現在、IPトラフィック解析によく利用されているツー
ルはMRTG[Oet96]、CoralReef[CAI99]などがある。

Multi Router Traffic Grapher(MRTG)[Oet96] は、
SNMPを利用してトラフィックデータを収集し、グラフ
化するツールである。ネットワークの負荷を監視する目

的に最も多く利用されている。

CoralReef[CAI99] は 、OC3mon[ACTW99] や

OC12mon を利用してデータをリアルタイムに収集
し、ネットワークの負荷を監視するツールである。パ

ケットサイズの分布やプロトコル別等の表現に加工する

機能も備えている。

MRTGやCoralReefは、ネットワークの負荷を監視す
るツールである。これらは、IPトラフィックの大まかな
状態を把握するのに有効である。しかし、インターネッ

トの利用形態や接続形態が多様化していくなかで、トラ

フィックの性質も多様化している。さまざまな観点からト

ラフィックの傾向を把握する必要が増してきている。よ

り正確に IPトラフィックの傾向や特徴を把握するために
は、ネットワークの負荷だけでなく、その他の情報およ

び手法も併用すべきである。

また、以上のような研究によってトラフィック解析ツー

ルが提供されているが、ネットワーク研究者やオペレー

タにとっては、トラフィック解析を行なうためのデータが

不足していることも問題である。

そ こ で 、WIDE プ ロ ジェク ト [WID88]
MAWI(Measurement and Analysis on the WIDE
Internet) ワーキンググループでは、WIDE ネットワー
クのバックボーンにおけるトラフィックデータを外部

に提供するために、トラフィックデータレポジトリ

Tracer[CMK00] を作成した。このレポジトリは、同
ワーキンググループによって作成されたツール群であ

る tcpd-toolsによって生成される。また、WIDEバック
ボーン内に設置されたサンプルポイントでの、パケット

総数、パケットサイズの分布、平均負荷、プロトコルの

内訳等の情報を提供する。



本研究では、特にパケットサイズの分布から IPトラ
フィックの解析を行なう。Tracerが提供している情報を
利用し、WIDEバックボーンにおけるトラフィックの傾
向や特徴を報告する。パケットサイズの分布が、IPトラ
フィック解析に有効であることを示す。

2 研究の手法

2.1 方針

本研究では、多くのサンプルを得るため、トラフィック

が集中するバックボーンでの IPトラフィックを解析する。
今回の解析では、WIDEネットワークのバックボーンを
対象とする。WIDEバックボーンにおけるトラフィック情
報の取得には、Tracerが提供しているトラフィックデー
タレポジトリを使用する。

また、WIDEバックボーンの IPトラフィックの傾向や
特徴をより正確に知るために、独自に収集したデータも

使用する。収集したデータは、tcpd-toolsを用いて加工
する。

得られた情報を基に、サンプルポイントでの IPトラ
フィックの傾向や特徴を捉える。

2.2 データの収集、加工および解析方法

本研究は基本的に、Tracerが提供する加工されたデータ
を基に解析を行なう。Tracerは、以下の方法でトラフィッ
クデータレポジトリを実現している (図 1)。

データの収集 tcpdump[tcp99] を使用してトラフィック
データを得る。

プライバシー情報の削除 tcpdumpが提供するデータは、
IPアドレスやプロトコルペイロードなどのプライバ
シー情報を多く含んでいるため、そのままでは利用で

きない。tcpdpriv[CMK00]を使用して、tcpdumpで
得られた生データからプライバシー情報を取り除く。

データの加工 tcpdstat[CMK00]を使用し、データを加工
する。

データのアーカイブ tcpdstatで得られた結果とプライバ
シー情報を取り除いた tcpdumpのデータをアーカイ
ブする。これらは、http://tracer.csl.sony.co.jp/から
誰でも利用可能である。

Tracerから得られる情報には、パケット総数、パケッ
トサイズの分布、平均負荷、プロトコルの内訳が含まれて

図 1: Tracerの処理の流れ

いる。それらの情報をグラフ化し、統括的にWIDEバッ
クボーンの IPトラフィックを解析する。

2.3 サンプルポイント

本研究では、次に挙げるサンプルポイントでの IPトラ
フィックを解析する。これらは、いずれもWIDEネット
ワークのバックボーンに位置する。WIDEバックボーン
のなかでも最もトラフィックが集中するポイントである。

WIDE藤沢NOC WIDE藤沢NOC-WIDEロサンゼル
スNOC 3Mbpsライン。WIDEの海外接続ポイント
の一つ (図 2) 。サンプルポイントは、このラインの
1hop手前の Ehternetセグメント。

WIDE大手町NOC WIDE 大手町 NOC-NEWEB
18Mbpsライン。WIDEの対外接続ポイントの一つ
(図 2)。FastEthernetを 18MbpsのCAR(committed
access rate control)で帯域を制限している。サンプ
ルポイントは Ethernetセグメント。

NSPIXP-6[WID99] IPv6 の IX。NSPIXP-6 は

FastEthernetスイッチで構成されており、NSPIXP-
6に接続された組織間で IPv6トラフィックと IPv6
経路情報を交換する。サンプルポイントは、この

FastEthernet セグメント。周辺のトポロジを、図
3 に示す。図中の二重四角は、WIDE IPv6 ネット
ワークの NOCを表している。NSPIXP-6とWIDE
ネットワークは、大手町NOCから接続されている。

現在、Tracer は WIDE 藤沢 NOC 海外線および
NSPIXP-6でのトラフィックデータレポジトリを提供し
ている。よって、サンプルポイントとした WIDE 藤沢
NOC海外線および NSPIXP-6については、Tracerが提
供するデータを使用する。WIDE大手町対外線について
は、ptap[kato99] を用いて別途収集したデータを tcpd-
toolsを用いて加工し、利用する。

http://tracer.csl.sony.co.jp/


図 2: WIDEネットワーク

図 3: NSPIXP-6周辺のトポロジ図

3 WIDE国際線におけるトラフィック
解析

3.1 パケットサイズに着目した解析

図 4は、WIDEバックボーン 大手町NOC 対外線での
パケットサイズの分布を表している。このグラフは、2000
年 1月 28日 14時 00分から同日 15時 00分の間のデー
タを基に作成した。

このグラフは、あるサイズをもつパケットの総数を相

対累積度数で表したものである (packets)。また、同じサ
イズをもつパケットの総 byte数を相対累積度数で表して
いる (bytes)。なお、パケットサイズはデータリンクヘッ
ダ (Ethernetヘッダ)を含む。
tcpdstatの出力から、全パケット数の 88%がTCPのパ
ケットであることが分かっている。TCPの最小パケット
サイズである 40byte、Path MTU discoveryを使用しな
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図 4: 大手町 NOCにおけるパケットサイズの分布

いパケットである 552byte/576byte、そして Path MTU
discoveryを使用したパケットである 1500byte(Ethernet
のMTU) の 3点に大多数のパケットが分布している。

図 5は、WIDEバックボーン 藤沢NOC 海外線でのパ
ケットサイズの分布を表している。このグラフは、2000
年 1月 28日 13時 59分から同日 14時 41分の間のデー
タを基に作成した。
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図 5: 藤沢 NOCにおけるパケットサイズの分布

tcpdstatの出力から、全パケット数の 90%が TCPの
パケットであることが分かっている。TCPの最小サイズ
である 40byteと Path MTU discoveryを使用したパケッ
トである 1500byte(EthernetのMTU)の 2点に、多くの
パケットが分布している。



パケットサイズに着目した解析に関する考察

図 4でみられた大手町 NOCでのパケットサイズの分
布は、主要な Internet Exchange Pointでの一般的なパ
ケットサイズ分布 [MC00]として報告されているものと
類似している。約 50%のパケットが 40byte に集まり、
552byte/576byte、1500byte にパケットが集まる分布で
ある。

図 5でみられた藤沢 NOCでのパケットサイズの分布
は、大手町で観測されたパケットサイズの分布と異なる。

40byte付近のパケットが多く、552byte/576byte付近の
パケットがあまりみられない。

藤沢NOCでは、一般的な IXとは異なったパケットサ
イズ分布がみられたが、これまで得られている情報だけで

は原因を特定することができない。そこで、大手町NOC/
藤沢 NOCでの IPトラフィックを海外から入ってくるト
ラフィック (incoming)と、対外へ出ていくトラフィック
(outgoing)に分け、より詳しく解析する。

3.2 WIDE 海外線においての incoming、
outgoing別の解析

図 6 は、大手町 NOC での incoming/outgoing、藤沢
NOCでの incoming/outgoing、それぞれについてトラフ
ィックの流量を時間軸で表している。図 4、図 5で使用し
たデータから作成した。

大手町 NOCでの incomingの平均流量は 14.36Mbps、

outgoingの平均流量は 1.31Mbpsである。藤沢 NOCで
の incomingの平均流量は 2.11Mbps、outgoingの平均流
量は 480.37Kbpsである。大手町NOC、藤沢 NOCとも
に incomingの流量に比べて outgoingの流量が非常に少
ない。

図 7は、大手町NOCでの incomingのパケットサイズ
の分布を示したものである。図 8は、大手町 NOCでの
incomingのトラフィックにおけるプロトコル別の内訳を、
パケット数とバイト数に分けて示している。図 9は、大
手町NOCでの outgoingのパケットサイズの分布を示し
たものである。図 10は、大手町 NOCでの outgoingの
トラフィックにおけるプロトコル別の内訳を、パケット数

とバイト数に分けて示している。

これらは、図 4で使用したデータを基に作成した。図
中の http(s)は、送信元ポートが 80番 つまり httpサー
バからのパケットであることを表している。http(c)は、
宛先ポートが 80番 つまり http サーバへのパケットであ
ることを表している。

大手町 NOC incoming

大手町 NOC outgoing

藤沢 NOC incoming

藤沢 NOC outgoing

図 6: 全体のボリューム
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図 7: 大手町 NOC incoming

図 8: 大手町 NOCでの incomingのトラフィックにおけ
るプロトコルの内訳
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図 9: 大手町 NOC outgoing

図 10: 大手町 NOCでの outgoingのトラフィックにおけ
るプロトコルの内訳



大手町NOCの incomingでは、全パケット数の 92%が
TCPのパケットである。40byte付近のパケットの割合が
20%以下と極端に少なく、1500byte付近のパケットの割
合が約半数と非常に多い。全体的にサイズの大きいパケッ

トが多く分布している。

TCPの全パケット数の 84%が httpのパケットである。
全パケット数の 74.7%がサーバからのパケットである。ク
ライアントからのパケットは、2.5%と非常に少ない。

outgoingでは、全パケット数の 82%が TCPのパケッ
トである。90%近くが 200byte以下に分布している。サ
イズの大きいパケットがほとんど観測されない。TCPの
全パケット数の 86%が httpのパケットである。全パケッ
ト数の 75.4%がライアントからのパケットである。サー
バからのパケットは 12.5%と少ない。

大手町 NOC の incoming の総量は 6,796,047pack-
ets/6,460,007,204byte に対し、outgoing の総量は
4,616,303packets/588,133,419byte である。incoming の
パケット数が多く、データ流量は incomingが 32:3の割
合で圧倒的に多い。

図 11は、藤沢 NOCでの incomingのパケットサイズ
の分布を示したものである。図 12 は、藤沢 NOC での
incomingのトラフィックにおけるプロトコル別の内訳を、
パケット数とバイト数に分けて示している。図 13は、藤
沢NOCでの outgoingのパケットサイズの分布を示した
ものである。図 14は、藤沢 NOCでの outgoingのトラ
フィックにおけるプロトコル別の内訳を、パケット数とバ

イト数に分けて示している。これらは、図 5で使用した
データを基に作成した。

藤沢 NOC の incoming では、全パケット数の 89%が
TCPのパケットである。40byte付近のパケットの割合が
20%以下と極端に少ない。1280byte付近のパケットの割
合が多く、1500byte付近のパケットの割合が約 50%で、
非常に多くなっている。全体的にサイズの大きいパケッ

トが多くみられる。TCPの全パケット数の 75%が http
のパケットである。全パケット数の 63.6%がサーバから
パケットである。クライアントからのパケットが 3.9%と
非常に少ない。

藤沢 NOC の outgoing では、全パケット数の 91%が
TCPのパケットである。90%近くが 40byte付近に集まっ
ている。サイズの大きいパケットが全く分布していない。

TCPの全パケット数の 84%が httpのパケットである。全
パケット数の 74.7%がクライアントからのパケットであ
る。サーバからのパケットは、3.4%と非常に少ない。

藤沢 NOC の incoming の総量は 719,768pack-
ets/678,125,084byte に 対 し 、outgoing の 総 量 は

1,374,833packets/ 154,277,946byte である。パケッ
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図 11: 藤沢 NOC incoming

図 12: 藤沢NOCでの incomingのトラフィックにおける
プロトコルの内訳
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図 13: 藤沢 NOC outgoing

図 14: 藤沢 NOCでの outgoingのトラフィックにおける
プロトコルの内訳

ト数は outgoingが非常に多いが、データ流量は incom-
ingが outgoingの約 4.5倍である。

incoming、outgoing別の解析に関する考察

大手町NOC、藤沢NOCともに outgoingのデータ流量
に対して incomingのデータ流量が非常に多い。incoming
の多くが httpサーバからのパケットで、outgoingの多く
が httpクライアントからのパケットであった。httpクラ
イアントからのパケットは、あまりデータを含んでいな

かった。一方、httpサーバからのパケットは多くのデー
タを含んでいる。このことから、outgoingのデータ流量
に対して incomingのデータ流量が非常に多いのは、情報
流通が非対称であるからと考えられる。日本から海外の

コンテンツへのアクセスが非常に多いが、海外から日本

のコンテンツへのアクセスは少ない。

藤沢NOCでは、incomingのパケット数に対して out-
goingのパケット数が圧倒的に多い。outgoingのパケット
のほとんどが、サイズの小さい httpサーバへのパケット
であった。このことから、httpサーバからの応答パケッ
トである httpクライアントへのパケットの多くが、藤沢
NOCを通らないと判断出来る。すなわち、経路が非対称
であることが分かる。したがって、藤沢NOCのパケット
分布 (図 5)は一般的なパケット分布と異なり、サイズの
小さいパケットが多くみられたと考えられる。

WIDEバックボーンの経路制御担当者は、現在以下の
ようなポリシーで経路の設定を行なっている。

• outgoingパケットは近い出口から出ていく

• incomingのパケットはWIDE内の特定の領域宛の
パケットのみが藤沢 NOCから入ってくるように経
路をアナウンスしている。特定の領域の範囲は、ト

ラフィックの総量を考慮して調整している

したがって、藤沢NOCから出ていって、大手町NOC
から戻ってくるトラフィックが多くなるのはある程度意図

されたものである。藤沢 NOC におけるネットワークの
負荷で見る限り、経路制御担当者はの意図通りに負荷分

散が達成できている。

しかし、パケットサイズ分布に着目すると、藤沢NOC
ではサイズの小さいパケットが非常に多く観測された。そ

のことに関しては経路制御担当者は必ずしも注意を払っ

ていないという事である。現状では、経路設計において

パケット数やパケットサイズの分布をどの程度考慮する

必要があるのかは不明である。例えば、超高速バックボー

ンにおいては、ルータの性能はバイト数ではなくパケッ



ト数で評価されるべきかもしれない。今後なんらかの考

慮を必要とする可能性がある。

4 大手町NOCおよび藤沢NOCを合

わせたトラフィックの解析

大手町NOCおよび藤沢NOCを合わせたトラフィック
の解析を行ない、経路の非対称性を検証する。

図 15は、大手町 NOCおよび藤沢NOCを合わせたト
ラフィックでのパケットサイズの分布を表している。図 16
は、大手町NOCおよび藤沢NOCを合わせたトラフィッ
クにおけるプロトコルの内訳を、パケット数とバイト数

に分けて示している。これらのグラフは、図 4および図 5
で使用したデータを基に作成した。各トラフィックデータ

毎に、あるパケットサイズでの総パケット数、各プロト

コルの総パケット数等の要素を抽出し、単純に合成した。

全パケット数の 88%が TCP のパケットである。約
50%のパケットが 40byte に集まり、552byte/576byte、
1500byteに多く分布している。

また、全パケット数の 42.2%がhttpサーバからのパケッ
ト、全パケット数の 31.7%が httpクライアントからのパ
ケットである。

考察

大手町NOCおよび藤沢NOCを合わせたトラフィック
では、httpサーバからのパケット数と httpクライアント
からのパケット数が、ほぼバランスがとれていることが

分かる。

httpサーバからのパケット数と httpクライアントから
のパケット数が、一致するとは限らない。しかし、藤沢

NOCにおける IPトラフィックは、明らかにサイズの小
さなパケットが多く分布していた。大手町 NOCおよび
藤沢 NOCを合わせた IPトラフィックがバランスするこ
とは、藤沢 NOCにおけるパケットサイズの分布の偏り
の原因が、非対称な経路にあると考えれる。

5 IPv6 IXにおけるトラフィック解析

IPv6のネットワークである 6boneのトラフィック状況
を知るために、6boneの IXである NSPIXP-6において
トラフィック解析を行なった。

図 17は、NSPIXP-6[WID99]でのパケットサイズの分
布を表している。この図は、2000年 7月 24日 09時 00
分から 25日 03時 00分の間のデータを基に作成した。
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図 15: 大手町NOCと藤沢NOCを合わせた IPトラフィッ
クにおけるパケットサイズ分布

図 16: 藤沢 NOCでの outgoingのトラフィックにおける
プロトコルの内訳
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図 17: NSPIXP6におけるパケットサイズの分布

全パケット数の 64%が TCPのパケットである。ペイ
ロードをあまり含まない 200byte以下のサイズのパケット
が、約 70%観測される。1500byteのパケットが全く分布し
ていない。IPv6 TCPでのMaximum Segment Size(MSS)
のデフォルト値である 1280byteのパケットが、約 25%分
布している。

図 18は、NSPIXP-6のトラフィックにおけるプロトコ
ル別の内訳である。図 17 で利用したデータを基に作成
した。

考察

BGP、その他の TCPのパケット、ICMP6の割合が多
くみられる。これらのパケットはサイズが小さい。した

がって、図 17 で 200byte以下のサイズが小さいパケット
が多くみられた。

1280byteのパケットが多く観測された。これは、Path
MTU discoveryが正しく動作していないからではなく、通
信経路上に IPv6 over IPv4トンネルを持つ通信と考えら
れる。IPv6では、TCPのMaximum Segment Size(MSS)
のデフォルト値は 1220byte であるが、現在、6boneにお
ける IPv6 nodeのほとんどが、KAME[KAM98]による実
装を利用している。KAMEでは、MSSのデフォルト値が
1024byte に設定されている。また、IPv6 over IPv4トン
ネルのMTUは 1280byteに設定されている。したがって、
Path MTU discoveryは正しく動作していて、1280byte
のパケットは通信経路上に IPv6 over IPv4トンネルを持
つ通信と考えられる。しかし、トンネルを経由したパケッ

トを見分ける有効な手段がないため、これを確認するこ

とはできなかった。

tcpdstat の出力から、MSSが 1220byteのノードは 9

図 18: NSPIXP6のトラフィックにおけるプロトコルの
内訳

ノードに対し、1440byteのノードは 33 ノード観測され
た。1280バイトと 1500バイトのTCPパケット数の比は、
大まかにトンネルを経由する通信とトンネルなしの通信

を表すと考えられる。トンネル経由でなく直接 6boneに
繋がっているノードの方が多く存在するが、トンネル経

由のノードのほうがより多くの情報交換を行なっている

ことが分かる。

パケットサイズの分布を解析する事により、トンネル

経由での通信が多く行なわれているという 6boneの現状
を捉える事ができた。しかし、6boneはまだ利用が始まっ
たばかりであり、今後の IPトラフィックの傾向は、短期
間で変化していくと考えられる。

6 結論と課題

本研究では、WIDEバックボーンにおける IPトラフィッ
クの傾向を報告した。Tracerが提供するトラフィックデー
タレポジトリを利用し、WIDEネットワークのバックボー
ンに位置する、大手町NOC、藤沢NOC、そしてNSPIXP-
6における IPトラフィックに関する情報を得た。Tracer



が提供するデータは、パケット総数、パケットサイズの分

布、平均負荷、プロトコルの内訳等を含んでいる。本研

究では、とくにパケットサイズに着目し、IPトラフィッ
クの解析を行なった。

パケットサイズの分布から得られたヒントを基に、プ

ロトコルの内訳を使って IPトラフィックの傾向を探った。
その結果、IPトラフィックの入出量の非対称性や経路の
非対称性、ネットワークへの接続形態がトラフィックの性

質に大きく影響していることが明らかになった。今後は、

得られた情報をいかに運用面やプロトコルの設計および

実装に反映していけるか検討していきたい。

従来のネットワークの負荷だけでなく、他の情報も併

用することにより、IPトラフィックの特徴や傾向をより
正確に把握できることが分かった。さらに、得られたデー

タの特徴に注目して、複数の手法を組み合わせ、その原

因を解析することによって、新しい傾向を把握できるこ

とが分かった。

なお、本研究で用いたトラフィックデータは、必ずし

も IPトラフィックとして一般的なものではない。6bone
に関しても、まだ利用が始まったばかりであり、今後も

トラフィックの傾向は短期間で変化していくと思われる。

したがって、本研究で得られた結果は、あくまで限られ

た地点での観測された限られた時点のスナップショットで

ある。その反面、観測点の特徴が得られたため、典型的

なバックボーンのトラフィックからは見つけにくい傾向や

特徴が得られるという部分もあった。今後は、長期間に

おける IPトラフィックの解析に関する研究も行なってい
きたい。
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