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1 背景

近年のTCPの細かい改善により、TCPの転送制御ア
ルゴリズムはより複雑になっている。このため、新しい

機能が実際に有効に機能していることを確認することや、

実装が標準に準拠していることを検証することは重要で

ある。また標準に正しく準拠しているTCP間の通信に
おいても、実装の微妙な差異から問題が生じる可能性も

ある。この様な背景から、より正確にTCPトラフィック
の挙動の解析し、かつ解析作業の効率を改善するツール

として tcpillustの開発を行った。

2 tcpillustの概要

2.1 ２地点によるトラフィック観測

tcpillustは、より正確な解析を行うため、TCPを用い
て通信する２つのノードの近くに、それぞれ観測ポイン

トを設置することを想定する。そして、２つの観測ポイ

ントから得られたトラフィックログファイルを比較し、

パケットがそれぞれの観測ポイントを通過した時刻を検

査する。２つのデータを利用することにより、パケット

の喪失などを的確に検出し、正確なTCPコネクション
の挙動の解析を行うことができる。

2.2 トラフィック情報の視覚化

tcpillustは、パケットが観測ポイントを通過した時間
の情報を視覚化して表示することにより、正確で直観的

な解析を可能にする。図1に tcpillustが採用している情
報の視覚化の例を示す。図1は、３つのパケットの２つ
の観測ポイントにおける記録時刻を視覚化して表示した

ものである。各観測ポイントの記録時刻は、２本の直線

A,Bで示され、記録時刻は、上から下に向かって経過し
ている。パケットの記録時刻 a, b, cは、直線A上、a’,

b’, c’は、直線B上にそれぞれの時間関係に対応した間
隔でプロットされる。そして、観測ポイントにおける同

一のパケットの記録時刻a-a’,b-b’,c-c’の間は直線で結ば
れる。時刻の経過を直線で表し、パケットの時間関係に

対応した間隔でプロットすることにより、各観測ポイン

トにおけるパケットの間隔を直観的に把握できる。また

観測ポイントにおける同一のパケットの記録時刻の間を

直線で結ぶことにより、パケットの転送方向を把握する

ことができる。
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図 1: トラフィックログの情報の視覚化

2.3 観測データの同期

２つの観測ポイントで時刻同期が取られていない場合、

観測ポイント間の時刻のずれから解析結果に問題が生じ

ることがある。この様な問題に対処するため、tcpillust
はトラフィックデータを比較し、２つの観測ポイントの

時刻のずれを推測し自動的に補正する機構を備えている。

3 ツールの取得方法

tcpillustのソースコードは以下のurlより取得できる。
http://www.csl.sony.co.jp/person/nishida/tcpillust.html
また、FreeBSDとNetBSDのportsコレクションからイ
ンストールすることも可能である。

http://www.csl.sony.co.jp/person/nishida/tcpillust.html
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