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図 1: アプリケーション運用支援システム (APOS)

1 ネットワーク情報の利用
アプリケーションの効率的な運用・管理のためには，

高度なネットワーク情報が要求される．たとえば，(1)
ノード間のトラフィックフロー情報，(2)ネットワーク
構成情報，(3)輻輳情報，(4)資源予約情報，(5)アプ
リケーションのスケジュール予約情報，(6)これらネッ
トワーク情報の履歴，などの情報が得られれば，(2) を
もとに (1),(3) の分析をうことにより，アプリケーショ
ンの利用する通信路の通信品質情報を得ることが可能

であり，また，(2), (4), (5) をもとに，(1), (3) 等の履
歴情報を含めて分析を行うことにより，ネットワーク

資源の利用状況を予測することが可能となる [1][2]．

そこで我々は，アプリケーションが容易にネットワー

ク情報を得るための支援システム (APOS)を構築する
ことにより，アプリケーションの効果的な運用が行え

る環境の実現を試みている (図 1)．

2 プライバシ情報の保護
APOS はインターネット上に分散した形で運用され，

運用されるドメインのポリシーの範囲でネットワーク

情報の収集を行い，アプリケーションや他の APOS の
要求に従って高度なネットワーク情報の提供を行う．

ネットワーク情報の収集に際して，トラフィックデー

タ (パケット)等を収集し分析する場合，IP アドレス
やユーザデータなどのプライバシ情報の保護について

十分考慮しなければならない．また，APOS により分
析提供される高度なネットワーク情報にも，人や組織

のアクティビティなどプライバシに関わる情報が含ま

れる可能性もある．
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図 2: プライバシ情報保護のためのフレームワーク

我々は，これら問題を解決するためにデータウェアハ

ウスの概念を導入し，プライバシ保護のためのフレー

ムワークの構築を試みている．図 2に示す様に，機密性
の高いデータをあらかじめ生のデータから削除し，残

りのデータをネットワーク情報ウェアハウス (NDWH)
のシェルで囲む．アプリケーションは，ネットワーク

情報ウェアハウス問い合わせ言語 (NDWQL)を用いる
ことでネットワーク情報の要求を行なう．NDWH は，
ユーザの権限に応じて蓄積された情報のアクセス制限

を行なったり，提供する情報の種類によってその精度の

制御を行なうことで，プライバシ情報の保護を行なう．

3 現状と今後
現在 SNMPv3 フレームワークを基にして APOS の

プロトタイプの実装を行なっており，NDWQL の設計
と実装評価を進めている．
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