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Abstract

サイバー人材の育成だけでなく，多くの人にサイバー空間の脅威について知ってもらうためにもサイバー演習
が必要となる。その中でも，脅威の認識および対処のため，サイバー攻撃に対する防御演習が重要である。し
かし，既存の防御演習には教育に関する機能が欠けている。本稿では，防御演習によるセキュリティ教育を普
及させるため，防御演習の進行と指導を自動化するためのシステム”DeTMan”を提案する。まずは既存の防御
演習について考察し，教育システムとして用いるにあたり必要な機能について検討する。次に，検討された機
能をいかにして実装するか検討し，概念実装を行う。最後に，実装した DeTManについて，教育システムとし
ての防御演習の観点から検証する。
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1. はじめに

現在，技術の発展に伴い，企業にとっても個人に
とってもセキュリティリスクは深刻なものとなって
いる。しかし，IT技術を適切に扱うための教育が発
展に追いついていない。セキュリティ人材の不足 [1]
や，社会のセキュリティに関する意識 [2]が大きな
問題となっている。そのため，本稿では，セキュリ
ティ人材の育成に大きな役割を果たしている防御演
習に注目した。防御演習では，受講者は与えられた
環境に対し実行される攻撃に対処することで，サイ
バー攻撃の脅威と対策について学ぶ。

無料で参加可能な防御演習として，Hardening[3]
とMicro Hardening[4]がある。防御演習の開催には，
セキュリティに関する高度な専門知識が必要となる。
そのため，現在の主流な防御演習は，特定の人物や
団体によって運営されるに留まっている。結果とし
て，防御演習の機会は限られてしまい，需要を満た
せていない。防御演習を普及には，より簡単に開催
できることが重要である。また，現在の防御演習は
演習による訓練に重きが置かれており，演習の参加
者に対する指導なども提供される。

本稿では，HardeningとMicro Hardeningを参考と
して防御演習による教育システムについて考察する。
そして，教育としての防御演習を提供するサイバー
防御演習進行管理システム”DeTMan”を提案する。
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2. 既存の防御演習

教育としての防御演習を提供するにあたり，既存
の防御演習であるHardeningとMicro Hardeningを例
に考察する。

2.1. Hardeningの紹介

Hardening とは，Web Application Security Fo-
rum(WASForum) が主催するセキュリティ堅牢化の
競技大会である。Hardeningでは，脆弱性を持つ EC
サイトの運営して，チーム対抗で売り上げを競う。
Hardening における売り上げとは，クローラーによ
る ECサイトでの自動購入によって成立する。運営
側からの攻撃に対して，参加者はシステムを堅牢化
することでサービスを維持し，売り上げの最大化を
目指す。
防御演習の開催には，図 1に示す 3つのステップ

が必要となる。想定する攻撃者の行動や攻撃パター
ンなどを策定する (1)防御演習シナリオの作成，シ
ナリオに沿った防御演習の環境を構築する (2)防御
演習環境の構築，参加者に攻撃を与える (3) 防御演
習の実施である。
防御演習シナリオの作成は，防御演習において最

も重要な部分である。どのような演習を行うのか，ど
のような攻撃を行うのか (どのような脆弱性を埋め込
むのか)，どのように進行するのかについて決定する。
Hardeningでは様々な分野の専門家が集まり，演習シ
ナリオを作成する。
防御演習環境の構築では，作成した防御演習シナ

リオに基づいて演習環境を作成する。防御演習では
実際に攻撃するため，仮想環境で演習を実施する必
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図 1: 防御演習の 3 ステップ

要がある。Hardeningにおける演習環境は，Alfons[5]
と呼ばれる環境構築システムを用いて演習環境を構
築している。
最後に，実際に演習を実施する。Hardeningでは，

運営側の攻撃はすべて手動で実行される。運営側は
会場に設置されたカメラで参加者の様子を確認しな
がら攻撃するため，チームに合わせて攻撃を調整す
ることができる。そのため，順調に進んでいるチー
ムにはより高度な攻撃を，低調なチームには攻撃を
しないといった，柔軟な進行が可能である。
また，Hardeningでは実環境を想定した仮想ネット

ワークを使用するだけでなく，顧客対応や上役への
報告，さらにはマーケットプレイスと呼ばれる企業
のサービス導入なども競技の中で行われる。技術だ
けなく，サイバーセキュリティに携わる上で必要に
なると考えられる様々な知識やスキルを学ぶことが
可能である。

2.2. Micro Hardening

Micro Hardening は株式会社川口設計の川口洋氏
によって提供される競技形式の勉強会である。Hard-
ening Project のサブプロジェクトとして誕生した。
Hardeningと比較して，カジュアルな演習になってい
る。競技時間は 1セット 45分であり，1度の演習で，
3セット以上同じ内容を繰り返す。簡素化のために，
顧客対応や上役への報告といった，技術的な対策以
外の要素は省かれている。

Micro Hardeningは防御演習環境の構築から攻撃の
実行まで，全て自動化されている。そのため，川口
氏 1人だけでも運営が可能であり，Micro Hardening
は日本各地で頻繁に開催されている。

Micro Hardeningでは，攻撃の実行は時間によって
動作するタイムドリブン方式により自動化されてい
る。そのため，すべてのセットにおいて同じタイミ
ングで同じ攻撃が実行される。参加者は，攻撃につ

いて調査し，次のセットで対策を施すといった試行
錯誤を，1度の演習の中で繰り返すことができる。

3. 既存の防御演習が持つ教育上の課題

3.1. 開催の困難さ

シナリオの作成は演習において，最も重要なステッ
プである。シナリオは，演習の目的に応じて検討す
る必要がある。そのため，専門家の知見を活用して
作成する。また，作成したシナリオは，演習の目的
が同じであれば再利用が可能である。
演習環境の構築には，CyRIS[6]などのサイバーレ

ンジ構築ツールや，Ansibleなどの構成管理ツールを
用いることを推奨する。環境の構築が簡単になるだ
けでなく，同じ演習を開催する場合に演習環境を簡
単に構築できるためである。上記のツール群は，演
環境の構築に設定ファイルを用いる。設定ファイル
の再利用により，何度でも同じ演習環境を作成する
ことができる。
演習において実行される攻撃は多種多様であるた

め，様々な分野の技術者が必要となる。また，演習の
参加者は，運営側の人数よりも多い。そのため，手動
で攻撃する場合には運営側に重い負担がかかる。教
育の一環として防御演習を普及させるためには，特
別な人材が必要であることや運営側に重い負担を強
いることは問題である。
シナリオと演習環境の構築は再利用が可能である。

しかし，演習の実施は再利用ができない。そのため，
防御演習において演習の実施が負担となっている。

Micro Hardeningは，演習の進行を自動化すること
によりたった 1人でも開催可能である。そのため，防
御演習を教育として提供する場合には自動化による
負担軽減が必要である。

3.2. 受講者に応じた演習の進行

Micro Hardeningはタイムドリブン方式により自動
化されている。しかし，タイムドリブン方式では受講
者全員に同じ内容の演習を提供することになる。そ
のため，演習が基準としているレベルから離れてい
る人は対象外となってしまう。
教育としての防御演習では，Hardeningのように受

講者それぞれの状況に合わせて演習を自動で進行さ
せる必要がある。

3.3. 受講者に対する指導の不足

DoS攻撃のような例外を除き，サイバー攻撃とは
コンピュータの所有者に気付かれないように実行さ
れる。HardeningやMicro Hardeningは，実際の環境
に近い形で行うため，攻撃されたことに気付くこと
もまた，演習の一部である。そのため，攻撃に気付
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くことなく演習が終了する事態も十分に想定される。
これは，教育としては問題である。
文部科学省の高等学校学習要項 [7]において，「基

礎的・基本的な知識及び技能を確実に習得させ，こ
れらを活用して課題を解決するために必要な思考力，
判断力，表現力その他の能力をはぐくむとともに，主
体的に学習に取り組む態度を養い，個性を生かす教
育の充実に努めなければならない」と記載されてい
る。また，「個々の生徒の特性等の的確な把握に努め，
その伸長を図ること」と記載されている。つまり，教
育として防御演習を行うには，受講者の進捗に応じ
て，セキュリティについて確実に習得させることが
必要である。

HardeningやMicro Hardeningでは演習後の解説に
より，どのような攻撃されたのかについては知るこ
とができる。しかし，演習後の解説ではいつ・どの
ように攻撃されたのかはわからない。そのため，攻
撃された際にコンピュータはどのような反応を示す
のか，知ることができない。教育としては，演習中
に指導する必要がある。
また，攻撃について教えるだけでは不十分である。

例えば，受講者がどのログファイルを確認するべき
なのか知らなければそれ以上の情報について調査で
きない。加えて，ログ保存の設定が適切でなければ，
そもそも確認するための情報が存在しない。
防御演習における指導では，演習中に，どのよう

な攻撃かだけでなく，検知方法や対策まで指導する
必要がある。

4. 教育としての防御演習のための自動化システム

防御演習を教育として普及させる場合には，運営
の負担を軽くするために進行の自動化が重要である。
しかし，既存の自動化された防御演習である Micro
Hardeningは，Hardeningにあった柔軟さが失われて
いる。また，既存の防御演習は教育的な指導が不足
している。そのため，教育としての防御演習には以
下の点が重要になる。

• 受講者の状況に応じた進行をどのように自動化
するか

• どのように指導するか

• どのような振り返りを提供するか

4.1. 受講者の状況に応じた進行

受講者の進捗に合わせるためには，受講者が攻撃
に対処するまで待機することと，受講者の状況に応
じて異なる攻撃を実行することが必要になる。攻撃
を待機させるシステムは，以下の 4つの機能により
実装できると考えられる。

• 進行の独立

• 進行の分岐

• 死活監視機能

• イベントドリブン方式による進行機能

4.1.1. 進行の独立
受講者の状況に応じて進行させるためには，演習

の進行を受講者ごとに独立させなければならない。
進行を独立させることにより，他の受講者による影
響を受けることなく自分でペースで進行可能になる。

4.1.2. 進行の分岐
受講者の状況は，チームごとに異なる。受講者に

応じた進行には，順調な受講者にはより高度な攻撃
を，低調な受講者には簡単な攻撃や防御に失敗した
攻撃を繰り返すといった進行が必要である。そのた
め，演習の進行を分岐させる必要がある。

4.1.3. 死活監視機能
受講者が管理するネットワークにおいてサービス

が停止している場合は，何らかのアクシデントが発
生していると考えられる。そのため，サービスが停
止している場合は攻撃をするべきではない。

4.1.4. イベントドリブン方式による進行機能
死活監視機能だけでは，受講者が緊急の処置とし

てサービスを再起動をしただけの場合でも攻撃を再
開する。攻撃に対する調査する時間を確保するため
にも，死活監視機能以外にも攻撃を待機する機能が
必要になる。
イベントドリブン方式を用いることにより，特定

のイベントが発生するまで，進行を待機させること
が可能である。

4.2. 指導方法

演習によるセキュリティ教育として以下の 3点が
必要だと考えられる。

• 段階的な攻撃の通知

• 受講者の理解を確認

• 演習の振り返り

4.2.1. 段階的な攻撃の通知
本稿の目的は，演習による教育である。1度に攻

撃に関するすべての情報を通知しては受講者自らが
考える機会が失われてしまう。そのため，異常の発
生・調査すべきファイル・実行された攻撃・対策方
法と段階的に受講者に通知する機能が必要である。
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図 2: DeTMan の概要

4.2.2. 受講者の理解を確認
システムに言われるがままに，何も理解せず演習

を進めるような事態は避けなければならない。受講
者の理解状況を確認する機能が必要である。

4.2.3. 演習の振り返り
攻撃について調査するには以下の情報が必要にな

る。

• いつ攻撃したのか

• どのような攻撃をしたのか

• 結果はどうだったのか

攻撃のタイミングに関する情報により，各種のロ
グを調査する際に，調査する範囲を限定することが
可能である。実行された攻撃の種類による情報によ
り，何を調査するべきか特定可能である。攻撃の成
否に関する情報により，受講者の施した対策の効果
を知ることが可能である。
また，攻撃に関して任意に調査可能にするため，受

講者が任意のタイミングでこれらの情報を確認でき
る必要がある。

5. 提案システム DeTMan

4章では，防御演習による教育システムが持つべ
き機能が明らかとなった。本章では，防御演習自動
進行管理システムDeTMan(Defense Training progress
Management system)の概念実装を行う。

5.1. DeTManの概要

DeTManの概要を図 2に示す。DeTManは，攻撃
と指導をすべて自動で実行する。そのため，演習の
実施において，運営側に人を必要としない。

図 3: DeTMan の動作

DeTManは演習の進行を独立させるために，受講
者数 (用意された演習環境数)と同数の子プロセスを
生成する。演習の進行は子プロセスが担う。1つの環
境について，1つの子プロセスを割り当てることに
より，進行の独立に成功した。

DeTManの動作を図 3に示す。DeTManの各動作
において，初期設定以外は子プロセスが担当する。
以降の項において，DeTManの各動作について説明
する。

5.2. DeTManの動作

5.2.1. 初期設定
DeTManではチームファイルとシナリオファイル

という 2つの設定ファイルを使用する。チームファ
イルには受講者名 (チーム名)と攻撃対象となるサー
バについて記述する。シナリオファイルには演習の
具体的な流れについて記述する。シナリオファイル
のサンプルを図 4に示す。

DeTManにおいて，シナリオファイル内の 1つの
まとまりをステップと呼ぶ。つまり，シナリオファ
イルとはステップの集合体である。

DeTManはアクションの成否に応じて動作を変化さ
せることが可能である。シナリオファイルの success
と failureには，アクションが成功または失敗した場
合について記述されている。また，DeTManには防
御演習に競技要素の持ち込みを可能とするため，ポ
イント機能がある。successと failureには，nextに次
のステップを，pointにアクション終了後に加減算さ
れるポイントを記述する。
初期設定では，まず，2つの設定ファイルを読み込

む。シナリオファイルでは，trigger，success，failure
は省略可能である。ファイルの読み込み後，省略さ
れた部分を補完し，DeTMan用に再構成する。次に，
データベースに関する設定を行う。防御演習の進行
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図 4: シナリオファイルのサンプル

状況を，外部から参照可能とするためにデータベー
スを用いる。データベースには，以下の 4つのテー
ブルを作成する。

• 演習環境に関する情報を保管する stateテーブル

• 現在実行中のステップとポイントの情報を保管
する progressテーブル

• アクションの実行結果に関する情報を保管する
logテーブル

• シナリオに関する情報を保管する scenarioテー
ブル

• 受講者への指導に関する情報を保管する board
テーブル

最後に，子プロセスを生成する。以降は，子プロセ
スの終了を待機する。

5.2.2. 死活監視
DeTManは，通常は pingを用いたネットワークの

疎通確認により死活監視を行う。しかし，ネットワー
クの疎通情報のみでは，攻撃を待機するかの判断に
は不十分である。そのため，チームファイルに記され
た演習環境において，サーバ名に webという単語が
含まれていた場合に，HTTPリクエストによるHTTP
サーバの動作確認を行う。今後，動作確認を行うサー
ビスを追加する。死活監視の結果を stateテーブルに
書き込む。疎通確認または動作確認が失敗した場合，
死活監視が成功するまで攻撃を待機する。
死活監視は，トリガー前と，アクション前に実行

する。これにより，トリガーとアクションの際には，
演習環境が正常に動作していることが保証される。

5.2.3. トリガー
DeTManでは，イベントドリブン方式におけるイ

ベントをトリガーと呼ぶ。現ステップの triggerに記
されたモジュールが実行され，トリガーが発生する
まで動作を待機する。

DeTManは，攻撃を待機するための機能としてイ
ベントドリブン方式を採用した。しかし，非同期 I/O
を採用すると同時に複数の攻撃に対処しなければな
らない事態が想定される。そのため，1度に 1つの
トリガーのみを待機する。フィッシングやリバース
シェルのようなマルウェアを用いる演習は困難にな
るが，DeTManでは対応しない。

5.2.4. アクション
アクションにおいて，DeTManは受講者に対して

能動的に動作する。現ステップの actionに記された
モジュールが実行される。主なアクションとして，攻
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撃の実行を想定している。他にも，メールの送信な
ども想定している。
アクションは，実行の結果とコメントを戻り値と

して返す。実行の結果は，アクションの成否であり，
successまたは failureである。しかし，例えば，アク
ションとして実行された攻撃の成功と，メール送信
の成功は意味が反対である。攻撃が成功した場合は，
受講者に防御をさせるために，次の攻撃には進まな
い。メール送信が成功した場合は，次の攻撃に進む。
次節で説明するロギングされたデータを受講者が見
た場合に混乱する。そのため，コメントとして受講
者から見た際の結果について返すことにより，混乱
を防ぐ。
また，演習中の指導もアクションとして行う。DeT-

Manはアクションの成否により進行を分岐する。そ
のため，攻撃が成功した場合にのみに実行するアク
ションとして，指導が可能である。

DeTManでは，指導のためのアクションとして hint
と questionを用意した。hintでは，boardテーブルに
情報を格納する。図 4を参考に説明する。本シナリ
オでは，hint1，hint2，hint3の 3つのヒントが記述さ
れている。DeTManは，ステップ hint1が 1度目に実
行された場合，hint1を格納する。2度目に実行され
た場合には hint2を，3度目以降は hint3を格納する。
これにより，段階的に受講者に対して情報が提示す
ることが可能である。

questionも同様に，boardテーブルに情報を格納す
る。本シナリオでは，question1，question2の 2つの
質問が記述されている。hintとは異なり，すべての
情報が同時に格納される。boardテーブルには，hint
や questionなどを区別可能な情報も格納されるため，
区別可能である。

5.2.5. ロギング
DeTManは，実行したアクションに関する情報を

logテーブルに格納する。ポイントはロギングの際に
計算される。格納される情報は以下の 4つである。

• 現在の時間

• チーム名

• 実行されたステップの step

• アクションのコメント

• アクション実行後のポイント

また，演習終了後には log テーブルのデータを csv
ファイル形式により出力することができる。

表 1: 防御演習の比較

Hardening
Micro

Hardening DeTMan

演習の用途 訓練 訓練 教育
進行の柔軟さ ◎ × ○
開催難易度 × ◎ ○
リアリティ ◎ ◯ ×

5.2.6. 分岐
アクションの成否に応じて，実行ステップを変更

する。実行ステップが qedであった場合は演習を終
了し，そうでなければ死活監視を行う。そして，実
行ステップが qedとなるまで，繰り返す。

5.3. WEB UI

データベース内のデータを可視化するためにWEB
UIを用いる。これにより，受講者の状況を確認可能
である。
また，boardテーブルのデータも可視化するため，

指導にもWEB UIを用いる。データを可視化するだけ
でなく，未解答の questionがあった場合は解答フォー
ムも作成する。この解答フォームを用いることによ
り questionに対して解答が可能である。

5.4. 既存の防御演習との違い

表 1に，Hardening，Micro Hardening，DeTManの
違いをまとめる。既存の防御演習と DeTManの最大
の違いは，演習の用途である。既存の防御演習はス
キルアップを目的として開催されるが，DeTManは
教育を目的とする。そのため，DeTManは既存の防
御演習にはなかった教育用の機能を複数持つ。

DeTManは簡単に柔軟な演習を実施可能だが，演
習中に指導を行うためリアリティは損なわれている。
実際のインシデントは，DeTManのように攻撃につ
いて教えてくれることはない。そのため，DeTMan
は初心者を対象とする。

6. 自動化された演習進行および教育の実証実験

6.1. 実証実験の概要

図 4に示すシナリオファイルを用いて DeTManの
実証実験を行う。シナリオのフローを，図 5に示す。
本シナリオでは攻撃 attack1 を実行し，防御に成功
した場合，attack1に関して受講者に質問する。攻撃
attack1の防御に失敗した場合はヒントを表示し，受
講者に質問する。受講者が正しく解答した場合は演習
を終了し，誤答した場合はもう 1度攻撃を実行する。
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図 5: 演習フロー

図 6: 演習環境

また，本実験は，図 6に示す演習環境で実施した。
DeTManは 3チームが管理する合計 3台のサーバに
対して攻撃する。

Team Aは上級者，Team Bは中級者，Team Cは
初心者とし，表 2のように進行すると定義する。質
問には，防御に成功した場合に正答する。例として，
Team Bは 2度目に防御に成功するため，質問に 1度
目は誤答し，2度目に正答する。また，Team Bは 2
度目の attack1におけるトリガー待機中にHTTPサー
バが停止し，Team Cの演習終了後に再起動する。

6.2. 受講者の状況に応じた進行

演習中のある瞬間において，WEB UIにより可視化
した progressテーブルの一部を図 7に示す。progress
テーブルより，チームごとに異なる進行をしている
ことが分かる。

表 2: 各チームにおける演習の進行
チーム 進行
Team A 1度目に防御成功
Team B 2度目に防御成功
Team C 5度目に防御成功

図 7: progress テーブルの抜粋

図 8，図 9に，logテーブルから Team A，Team B
に関して抜粋したものを示す。

Team Aに関する logテーブル内の情報より，Team
Aは 1度目から攻撃 attack1の防御に成功したため，
hintは実行されていないことが分かる。また，ques-
tion1にも 1度で正答したため，そのまま演習が終了
した。Team Bに関する logテーブル内の情報より，
Team Bは 1度目の攻撃 attack1の防御に失敗したた
め，次に hint1が実行されていることが分かる。また，
1度目の question1に誤答したため，attack1が再度実
行されている。2度目の attack1は防御に成功したた
め，hint1は 1度しか実行されていない。DeTManは，
受講者の進捗に応じて進行を変化させてることが確
認できた。
また，Team Bに関する logテーブル内の情報より，

2度目の attack1はシナリオ通りならば question1の
10秒後に実行されるはずであるが実行されていない
ことが分かる。しかし，ログにはUnavailableと記さ
れ，attack1はシナリオ通りに実行されていない。
この時の可視化された stateテーブルから Team B

に関して抜粋したものを図 10に示す。Team Bでは
question1の後にHTTPサーバが停止したため，DeT-
Manは HTTPサーバが再起動されるまで攻撃を待機
した。

図 8: log テーブルの Team A に関する抜粋
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図 9: log テーブルの Team B に関する抜粋

図 10: state テーブルの Team B に関する抜粋

以上の点より，DeTManは，受講者の状況に応じ
て演習を進行させていることが確認できた。

6.3. 受講者に対する指導

図 11に，WEB UIにより可視化した boardテーブ
ルから Team Cに関して抜粋したものの一部を示す。
また，図 12にWEB UIの解答フォームを示す。WEB
UIでは，対話的であることを強調するため，SNSラ
イクに表示する。緑のコメントがヒント，赤のコメ
ントが質問，橙色のコメントは受講者の解答である。
図 11において，hint1が何度目の実行かにより，表
示されるヒントが変化していることが確認できる。

DeTManでは，対話的に受講者に対して指導可能
であることが確認できた。

6.4. 演習の振り返り

図 7や図 10は演習中に撮影したものである。つ
まり，演習中に受講者はWEB UIにより，現在実行
されているステップや演習環境の稼働状況について
知ることができる。過去に実行された攻撃について
も，図 8や図 9のように参照可能である。受講者は，
WEB UIに表示される情報を参考に演習環境の調査
を行う。
また，これらの情報はデータベースに保管されて

いるため，演習後にも残る。DeTManは logテーブ
ルの内容をチーム別にレポートとして出力する機能
を持つため，演習後も振り返りが可能である。

図 11: board テーブルの Team C に関する抜粋

図 12: board テーブルの解答フォーム

8



7. CyRISとの連携

我々のプロジェクトではサイバー演習統合フレー
ムワークCyTRON[8]を開発している。その中にサイ
バーレンジを作成するツール，CyRISが含まれてい
る。CyRISにおいて，受講者それぞれに割り当てられ
る演習環境をインスタンスと呼ぶ。CyRISは，KVM
を用いて作成された基本となるインスタンスを必要
なだけ複製し，サイバーレンジを作成する。図 13に
CyRISと DeTManの連携について示す。

図 13: CyRIS との連携

CyRISは，作成した仮想マシンに一定のルールに
基づいて IPアドレスを割り振り，サイバーレンジの
環境情報が記述された yamlファイルを出力する。こ
のファイルには，DeTManのチームファイルに必要
となる，攻撃対象の IPアドレスなどの情報が格納さ
れており，DeTManはチームファイルの代わりにこ
の yamlファイルを利用可能である。本機能により，
CyRISを用いて演習環境を作成した場合は，チーム
ファイルを作成する手間を省略できる。

8. 今後の課題

8.1. 攻撃側の IPアドレスが固定

現在のDeTManには，攻撃側の IPアドレスを変更
する機能がないため，受講者のファイアウォールに
よる対策により，攻撃がすべて防がれてしまう。そ
のため，攻撃者の IPアドレスをランダムで変更する
機能が必要である。

8.2. ステップ間の連携

現在の DeTManは 1つ 1つステップが独立してた
め，あるステップにより情報を奪取しても，別のス
テップではその情報を活かすことができない。その
ため，ステップ同士を連携させるために，攻撃によっ
て得られた情報を保管するための手段が必要になる。

8.3. WEB UIのアクセス制限

現在のWEB UIでは，WEB UIにアクセスしたす
べての人物が，すべての情報にアクセス可能である。
そのため，進行に関する情報が他の受講者に公開さ
れるだけでなく，Boardページで別の受講者に対す
る質問に解答することも可能である。何らかの形で
アクセスを制限することにより，他の受講者に関す
る情報を閲覧できないようにする必要がある。

9. さいごに

本稿では，既存の防御演習であるHardenigとMicro
Hardening を参考に，教育としての防御演習につい
て考察した。考察を元に，教育としての防御演習に
必要な機能をどのように実装するか検討した。そし
て，自動で防御演習の進行と教育をするためのシス
テム”DeTMan”を実装した。DeTManが，教育として
の防御演習に必要な機能を満たしているか検証した。
今後は，DeTManの完成度を高め，実際に演習を実
施することにより検証を継続する。
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