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近年,様々な情報機器が日常的に多数利用されており,ネットワーク管理者の負担が増している.
主なネットワークデバイスは設定に CLIを用いるが,CLIだと初心者はコマンドを調べながら操
作しなければならない. 初心者が CLIの技術を学習するために上級者の CLI操作を見られるター
ミナル共有が注目されているが,既存のターミナル共有システムではユーザのタイピング情報の
一部しか画面に表示されないので,ショートカットキーの情報が共有できない. また,他ユーザが
入力したコマンドの意味が分からなければ何を行っているのか分からないという問題がある. も
う 1つの問題点として,既存のターミナル共有システムは接続先のホストにソフトウェアを導入
し実現するものが多いが,そのほとんどが UNIX系のソフトウェアでありネットワークデバイス
の OSである Cisco IOSや JUNOSなどでは使用できない. 本研究では他ユーザのショートカッ
トキーやコマンドの意味といった情報を共有でき,さらにあらゆる OSで使用できるターミナル
共有システムを提案する. そして,そのシステムによって得られる情報を用いた応用システムを提
案する. 既存のターミナル共有システムではターミナルの表示テキスト情報だけを共有している
が,それだけでは共有できない情報が存在するので,本研究では表示テキスト情報だけでなくユー
ザのタイピング情報を用いる. また,あらゆるOSのホストで使用するために接続先ホストへはソ
フトウェアを導入せずに,ユーザのターミナル自体に実装する仕組みとした. このターミナル共
有システムを使用する時に収集する表示テキスト情報とタイピング情報を用いた応用システムの

例としてターミナルセッション解説システムとネットワークコンフィグ支援システムを提案する.
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In recent years, a variety of information devices has been used on a daily basis, so the burden
of network administrators is increasing. Although the primary network device configuration
using the CLI, beginner must operation with examining the command. Terminal sharing
that beginners seen advanced CLI operations to learn has been payd attraction to. But,
only a part of the user’s typing information will be displayed on the screen for an existing
shared terminal system, so the information of shortcut keys can not be shared. In addition,
there is a problem that beginners do not know what others are doing if beginners do not
know the meaning of the commands entered by others. One more problem, the an existing
shared terminal system run with the introduction of software on the host connected to.
Almost all the softwares are UNIX like, and can not be used such as Cisco IOS and JUNOS
that is a network device. In this paper, we propose a shared terminal system that can share
information such as the meaning of other user’s command and shortcut key, and application
systems using the information obtained by the system. Althogh existing sharted terminal
system share only displayed text, we propose terminal system share not only displayed text
but also user’s typing information. In addition,I’ve implemented in the user’s terminal
without the introduction of the software in destination host to use in any host OS. We
propose terminal commentary system and network configuration support system as examples
of application systems using displayed text and typing information to be collected at that
time.

1 はじめに

近年,様々な情報機器が日常的に多数利用されて

おり,ネットワーク管理者の負担が増している. ネッ

トワークデバイスでは,PCのようなGUIは搭載さ

れておらず,CLIでのコンフィグが基本である.

また,CLIが使われる理由はネットワークへの負

荷が低いからである. GUIを搭載したサーバやマ

シンの場合,遠隔から操作をする場合も GUIで操

作できる. しかし,GUI で操作をしようとすると

ネットワークに負荷がかかってしまうが,CLIでの



操作なら文字による入出力しか行わないためネッ

トワークの負荷が低い.

これらの理由から,GUIが普及してきた現代でも

CLIを扱う機会は多い. しかし,直感的で分かりや

すい GUIと違い CLIは使い方を知らなければ使

うことができない. CLIのコマンドを一つ一つ調

べながら扱うのは非効率的であり,苦痛である. ま

た,一つ一つのコマンドの意味は分かっていても効

率の良いコマンドの使い方は熟練しなければ分か

らない. このような理由から初心者にとって CLI

は GUIに比べて扱いづらいと思われる.

初心者がCLIの学習をするには上級者のCLI操

作を見て真似るのが効率がよい. しかし,それには

上級者と初心者が CLIの画面を並べて,同じペー

スで CLI操作を進めていかなければならない. そ

こで初心者が上級者の CLI操作を遠隔で見るため

にターミナル共有という仕組みが使われている.

CLIでは,シェルやプログラムなどとの文字ベー

スの入出力をターミナルで行う. ターミナルに表

示されるテキスト情報を遠隔にいる人と共有する

のがターミナル共有である. この仕組みによって

初心者は上級者の操作している CLIの画面を見な

がらCLIの操作を学習できる. また,ターミナル共

有を使えば遠隔でのペアプログラミングも可能と

なる.

しかし,既存のターミナル共有システムではユー

ザのタイピング情報の一部しか画面に表示されな

いため,ショートカットキーの情報が共有できない.

また,他ユーザが入力したコマンドの意味が分から

なければ何を行っているのか分からないという問

題がある. もう 1つの問題点として,既存のターミ

ナル共有システムは接続先のホストにソフトウェ

アを導入し実現するが,そのほとんどがUNIX系の

ソフトウェアでありネットワークデバイスのOSで

ある Cisco IOSや JUNOSなどでは使用できない.

本研究では他ユーザのショートカットキーやコ

マンドの意味といった情報を共有でき,さらにあら

ゆる OSで使用できるターミナル共有システムを

提案する. そして,そのシステムによって得られる

情報を用いた応用システムを提案する. 2章では既

存のターミナル共有システムとその問題点や一般

的なエディタ共有システムにおける共有すべき情

報の研究を紹介する. 3章では初心者が CLIの操

作を学習するためのシステムを提案する. 4章では

3章で述べたシステムの実装方法について述べる.

5章では 4章で実装したシステムの利用法について

説明する. 6,7章では本システムを利用する時に収

集する情報を用いた応用システムについて述べる.

本研究によって下記のことが可能となった.

・ターミナル共有時の解説ウィンドウの表示

・あらゆる OSの CLIでのターミナル共有

・CLI学習のための教材の作成

・ネットワークコンフィグの支援

2 関連研究

古橋らが開発したペアプログラミングやプログ

ラミングの講習を遠隔で行うためにターミナルを

共有できるシステムとして，partty!.org 1) がある．

このシステムを使ってターミナル共有を行うと,そ

のセッションがサーバに保存され,さらにwebで公

開されるのでいつでもそのセッションを見られる.

UNIX系のOSで使われるコマンドとして screen

コマンド 2) がある. screenコマンドは一つのウィ

ンドウで複数のシェルを起動するコマンドだが,-x

オプションを用いると別ウィンドウで同一シェル

の操作が可能になる.

しかし,これらのシステムでターミナル共有を行

う場合,接続までに様々な準備が必要になる. 例え

ば,共有したいCLIを持つホストにあらかじめター

ミナル共有のためのソフトウェアをインストール

する必要がある. そのため,そのソフトウェアをイ

ンストールできる OSでしかターミナル共有が行

えないという問題がある. また,これらのシステム

はターミナルの表示テキスト情報のみを共有する

ので共有できない情報が存在する.

冨田らが開発したエディタを共有する遠隔での

ペアプログラミングを支援するシステム 3) やプロ

グラミングの講習を遠隔で行うためのシステム 4)

などは数多くあるが，これらのシステムはそのシ

ステム専用のエディタを用いるものが多く任意の

CLIを共有できるものではない. しかしこれらの

システムのように遠隔でのペアプログラミングや

プログラミング講習をする際に重要な情報を取得

できれば，より高度な遠隔サポートが可能となる．

例えば，冨田らのシステムのように XP手法に基

づく遠隔でのペアプログラミングの場合，いつ，誰

が，誰と，何をしたかが分かる仕組みがあれば作

業効率が向上すると考えられる．

3 タイピング情報に着目したターミナル

共有システムの提案

本研究では主に初心者と上級者のようなスキル

の違う人がターミナル共有をしたい時に役立つシ

ステムを提案する．本システムを利用すれば，リ

モートでのプログラミング講習への応用が期待で

きる．



3.1 システムの目的

本システムの目的は二つある．既存のターミナ

ル共有では共有できなかった情報の共有と，接続

先ホストがあらゆる OSの場合での利用である．

既存のターミナル共有では共有できない情報と

して，他ユーザのショートカットキーとコマンド

の意味がある．図 1のように既存のターミナル共

有では表示テキスト情報に現れないショートカッ

トキーの情報が他ユーザと共有できない. また,他

ユーザが入力したコマンドの意味が分からないと

何を行っているのか理解できない. 本システムで

はこれらの情報を他ユーザも共有し，より詳しい

相手の操作の理解を目的とする．

あらゆる OSでターミナル共有を使用できれば,

既存のターミナル共有ではできなかった, ネット

ワークデバイスに対するターミナル共有が可能と

なる. ネットワークデバイスでのターミナル共有

を応用すれば,ネットワークコンフィグ支援システ

ムを構築できる. ネットワークコンフィグ支援シ

ステムについては 7章で述べる.

図 1: 共有されない情報

3.2 アプローチ

ターミナル共有を実現するための仕組みはいく

つかある. partty.orgでは図 2のようにターミナル

共有のために接続先ホストへ専用のソフトウェアを

導入し,そのソフトウェア上のシェルに表示される

テキスト情報を情報共有サーバへ送信し,情報共有

サーバが他ユーザへ情報を送信する. screenコマン

ドでは図 3のようにターミナル共有をしたいユー

ザが直接ホストへ接続する. しかしこの仕組みの場

合ターミナル共有をしたいユーザは全員ホストへ

接続できる権限が必要になる. また,partty.orgや

screenのような仕組みでターミナル共有を行う場

合,ホストへソフトウェアを導入する必要があるた

め,そのソフトウェアが対応していないOSでは使

用できない. ただし screenの場合はユーザのター

ミナル側で screenコマンドを使用すれば,接続ホ

ストへの導入は不要であり様々な OSで使用でき

るが,ユーザが使用しているマシンへ他ユーザがロ

グインする必要がある.

そこで本研究ではターミナル共有のために図 4

のようにターミナルにプラグインを用いた仕組み

を使う. ホストへ接続するターミナル自体にプラ

グインを導入し,そのプラグインによってターミナ

ルの表示テキスト情報やタイピング情報を情報共

有サーバと通信する. この仕組みであれば, 接続

先ホストへのソフトウェアの導入は不要であるた

め,screenや partty.orgを導入できないネットワー

クデバイスなど任意の CLIでターミナル共有を行

える. また,ターミナル自体にプラグインを導入す

るだけなので一度導入してしまえばあらゆるホス

トに対してターミナル共有システムを使用できる.

本システムではユーザのタイピング情報を利用

するが,パスワードの情報は送信するべきでない.

よってターミナルのプラグインではタイピング情

報の送信を on/offする機能を付ける.

図 2: partty.orgでのターミナル共有の仕組み

図 3: screenでのターミナル共有の仕組み

また,図 5のように本研究のターミナル共有シス

テムでは既存手法では共有できなかった情報を共

有するために，ユーザのタイピング情報を利用す

る．ユーザのタイピング情報を取得，加工，送信

する仕組みがあれば，他ユーザのショートカット

キーとコマンドの意味といった既存手法では共有

できなかった情報を共有できると期待できる．



図 4: 本研究のターミナル共有の仕組み

図 5: タイピング情報から解説情報の生成

4 実装

本システムはターミナルとして TeraTermを用

い,そのプラグインと情報共有サーバで実装する．

4.1 TeraTermのプラグイン

TeraTermのプラグインではユーザが入力したタ

イピング情報とホストから受信した表示テキスト

情報を情報共有サーバに送信する機能と，情報共

有サーバからの入力をホストへ送信する機能があ

る．通常，ユーザの入力はホストへ送信されるだ

けであるが，プラグインによってホストと情報共

有サーバの両方に送信する．情報共有サーバへの

送信はユーザ側で on/offの切り替えができる. ま

た，ホストからの表示テキスト情報も受信したタ

イミングで同じ情報を情報共有サーバへ送信する．

そして他ユーザの操作は情報共有サーバを経由し

て TeraTermのプラグインが受信し，入力として

ホストへ送信する．

本システムは,図 6のようにホストへのシステム

導入は不要である．情報共有サーバとTeraTermと

の通信はすべて TeraTermのプラグインで行うの

で，TeraTermから接続できるあらゆるOSに対応

でき，ホストへのシステム導入やログインユーザ

情報の変更なども不要である．

4.2 情報共有サーバ

情報共有サーバでは基本的なターミナル共有機

能，キーストローク表示機能，コマンド解釈機能，

記録・再生機能を実装した．

図 6: TeraTerm プラグインを介したサーバとの

通信

4.2.1 ターミナル共有機能

情報共有サーバでは TeraTermのプラグイン用

いたターミナル共有を実現する．TeraTermのプラ

グインから送信された表示テキスト情報を各ユー

ザに送信し，表示テキスト情報の共有を行い，各

ユーザからのタイピング情報を TeraTarmのプラ

グインに送信し,ホストへの入力とする．

複数人でのターミナル共有も可能である．情報共

有サーバに接続すれば何人でもターミナル共有が

できるのでプログラミング講習への応用ができる．

4.2.2 キーストローク表示機能

情報共有サーバではタイピング情報からキース

トロークを作成する．タイピング情報に含まれる

[ESC]や [Ctrl]+dなどは表示テキスト情報に表示

されないので，図 7のようにターミナルに表示さ

れない特殊キーを表示可能な情報へと変換する．

キーストロークを解説情報として各ユーザに送

信する．情報共有サーバで作成したキーストロー

クはリアルタイムで他ユーザに送信されるので，表

示テキスト情報を見ながら他ユーザが今どのよう

なタイピングをしたのかが理解できる．

4.2.3 コマンド解釈機能

情報共有サーバではユーザのタイピング情報か

らコマンドの意味を推測する．情報共有サーバに

はあらかじめコマンドデータを保存しておき，タ

イピング情報と一致するコマンドデータを検索し

そのコマンドの意味を表示する．

ホストのソフトフェアの状態によってコマンドの

意味は異なるので，現在ホストがどのようなモー

ドになっているかを推測しなければならない．モー

ドの遷移はコマンドによって行われるので,コマン

ドデータにモード遷移の情報も保存して，そのコ

マンドが実行されたときにモードが遷移したと推



測し,遷移後のモードを保持する．そして保持して

いるモードでのコマンドの解釈を実行する．モー

ドは段階ごとに変わって行くので,モード毎にディ

レクトリを作り,そのモードに対するコマンドデー

タをディレクトリに保存する. ターミナルで操作

している CLIのモードが遷移するとともにプログ

ラム内のモードディレクトリが遷移していく.

情報共有サーバのコマンドデータの扱いを図 7

に示す. 図 7に vimモード時のタイピング情報の流

れを示す. コマンドデータの赤字はディレクトリ,

黒字はコマンドファイルを表している. vimモー

ドの場合,vimディレクトリにあるコマンドデータ

を参照し,コマンド解釈を生成する.

図 7: ディレクトリ構造でコマンドデータを保存す

る情報共有サーバ

4.2.4 記録・再生機能

本システムでは情報共有サーバに送られてくる

タイピング情報，表示テキスト情報，キーストロー

クの表示やコマンドの解釈のような解説情報をす

べて記録している．情報共有サーバが受信または

送信した情報をその時間とともにファイルに保存

する．

再生時には再生速度を指定できる．一つ一つの

情報をそれぞれ時間とともに保存するので，あと

から同じ速度での再生や，スロー再生，倍速再生

なども可能である．

5 システム利用の流れ

本システムでは，TeraTermを用いてホストへ接

続する人一人に対してターミナル共有を一人，ま

たは複数で行うことが可能である．

5.1 システムの導入

本システムは，ユーザの TeraTermにプラグイ

ンを追加するだけで使用できる．プラグインの追

加は TeraTerm本体があるディレクトリにプラグ

インの DLLファイルをコピーすれば完了する．

情報共有サーバはTeraTermや他のユーザとネッ

トワークで繋がっている場所に一つ構築する．情

報共有サーバでは TeraTermとの通信を暗号化す

るため OpenSSL を導入する必要がある．あとは

ソースをダウンロードし，コンパイル，実行すれ

ば情報共有サーバとして動作する．

5.2 1対 1の利用

1対 1の利用では主に初心者が上級者へ相談す

る際にシステムを利用する．まず，初心者が本シ

ステムのプラグインを導入した TeraTermを用い

てホストへ接続していることを前提とする．そし

て初心者が上級者へ Skypeなどで連絡を取りター

ミナル共有をしたいと伝える．初心者はTeraTerm

のメニューからプラグインを有効にし，情報共有

サーバへと接続する．上級者は Telnetを用いて情

報共有サーバへ接続する．これでターミナル共有

が実現する．

さらに，初心者は上級者の操作の解説情報を見

られる．初心者が上級者とターミナル共有をする時

にもし解説情報が欲しい場合は，初心者は Telnet

で情報共有サーバへ接続し，解説情報を受信でき

る．この解説情報には，上級者のキーストローク

とコマンドの意味が表示される．

5.3 1対Nの利用

1対 Nの利用ではプログラミング講習が可能で

ある．講師がプラグインを導入した TeraTermで

ホストへ接続し，プラグインを有効にする．そし

て複数の生徒は情報共有サーバへTelnetで接続し，

講師とターミナル共有ができる．

生徒は講師の操作の解説情報を見られる．講師

のタイピング情報は TeraTermのプラグインから

情報共有サーバへ送信されるので，情報共有サー

バへ接続すれば講師の操作の解説情報を見られる．

図 9: システムの全体



図 8: システム利用の様子

5.4 利用時の設定

ユーザは Telnetクライアントの設定が必要であ

る．本システムでは情報共有サーバからの情報を受

信するために Telnetを用いるが，ユーザの Telnet

クライアントの設定を変更しなければ正常に動作

しない.．変更する設定は，行単位送信モードの解

除とローカルエコーの解除である．設定の方法は

Telnetクライアントに依存する．

また,情報共有サーバのポート番号を決めなけれ

ばならない．情報共有サーバに Telnetで接続する

際,ポート番号を指定するが，そのポート番号は情

報共有サーバの設定で決められている．

6 ターミナルセッション解説システム

本システムではターミナルの表示テキスト情報

とユーザのタイピング情報を時間とともにサーバ

に保存する. この情報は別のシステムに応用可能

である. その例として,ターミナルセッション解説

システムを提案する.

ターミナル共有システムで収集できた情報を用

いて CLI学習のための教材を作る. ターミナル共

有システムの記録・再生機能にコメントを付ける

仕組みがあれば,CLI学習の手助けになると考えら

れる.

近年注目されているニコニコ動画のように動画

の時系列ごとにコメントを付加すれば,コメントで

の解説を見ながら上級者のCLI操作を再生できる.

解説を見ながら再生できれば,より CLI学習効果

が高まると期待できる.

7 ネットワークコンフィグ支援システム

本研究のターミナル共有システムは, 接続先ホ

ストの OS を選ばない. よって,Cisco IOS5) や

JUNOS6) などのネットワークデバイスに搭載さ

れた OSに対してのターミナル共有でも本システ

ムを活用できる. そこで,本システムをネットワー

クデバイスに対して使用した際に収集できる情報

を用いれば,ネットワークコンフィグを支援するシ

ステムが構築できると考える.

例えば,本システムでは,ターミナルの表示テキ

スト情報を全て収集するので,その情報の中からデ

バイスの設定情報を抽出し,見やすい形式で表示す

る. デバイスの設定情報が見やすくなれば,ネット

ワークコンフィグの効率が良くなると考えられる.

デバイスの設定情報の抽出は,タイピング情報か

ら設定情報の表示を行うコマンドが入力されたと

判断した時に,表示テキスト情報を抽出する. また,

この時の表示テキスト情報は,インデントを含む形

での表示が多いので,このインデントから設定情報

を構造化し保存する. デバイスの機種ごとに,設定

構造体のテンプレートをあらかじめ保存しておけ

ば,より正確な構造化が可能になると期待できる.

図 10に示すようなテキスト情報から設定情報を構

造化し保存すれば,図 11のようにユーザが求める

設定情報をより早く表示できる.

また, ネットワークの管理への応用が期待でき

る. ネットワークデバイスの多くは, そのネット

ワークにある管理サーバによって管理されている.

一般的に管理サーバは管理対象のネットワークデ

バイスから SNMP(Simple Network Management

Protocol)7) というプロトコルを使い情報を収集し

ている 8) 9) 10) . しかし,SNMPはネットワークデ

バイスのベンダや機種によっては情報が収集でき

ないなどの問題がある 11) . そこで本研究のターミ

ナル共有システムで得られたネットワークコンフィ



図 10: 通常のコンフィグ情報

図 11: 応用システムのコンフィグウィンドウ

グ情報を SNMPの代わりにネットワーク管理情報

として使用できると考える. ネットワークコンフィ

グを本研究のターミナル共有システムで行ったと

きに, 自動的に管理サーバへネットワークコンフィ

グ情報を送信する仕組みがあれば,ネットワーク管

理のための情報収集の手助けになると期待できる.

本研究のネットワークコンフィグ支援システムの

概要を図 12に示す.

名古屋大学ではオープンソースのネットワーク管

理システムとして NGMS(Next Generation Man-

agement System)12) の開発を行っている. 今後本

研究のターミナル共有システムを用いたネットワー

クコンフィグ支援システムからの情報をNGMSで

使用できるよう検討している.

図 12: ネットワークコンフィグ支援システム

8 おわりに

本稿では既存のターミナル共有における問題点

である,共有できない情報の存在を軽減するために

ユーザのタイピング情報を加工し解説情報として

他ユーザに送信する仕組みを実装した. そして,そ

のシステムで得られる情報を用いた応用システム

としてターミナルセッション解説システムとネット

ワークコンフィグ支援システムの二つを提案した.

今後の課題として評価実験を検討している. 本

研究のターミナル共有システムを使用してもらっ

た多数のユーザからのアンケート収集を想定して

いる.

本研究の今後の課題としては,解説情報生成する

ためのコマンドデータの収集方法やより正確なモー

ド情報の推測法の検討などが挙げられる. また,現

在のシステムではコマンド解釈にユーザのタイピ

ング情報のみを用いているので,コマンド補完を使

用した場合解釈ができないという問題がある. こ

れは,コマンド解釈のときにタイピング情報だけで

なく表示テキスト情報を用いれば解決できるので



はないかと考えている.
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