
リンクエミュレータの多重実行の限界値測定
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ネットワーク技術の検証を行う際に，実証環境が利用されている．実証環境では容易に検証を行う
ことが可能であるが，リアルタイム通信や多地点通信システムのようなネットワーク特性を考慮する
必要がある技術の検証を行うことは困難である．これは実証環境におけるネットワーク特性は物理特
性に強く依存するためである．実証環境上に広域ネットワークを模倣した環境を構築するため，ソフ
トウェアによるリンクエミュレータを利用する方法が提案されている．しかし，ネットワーク環境を
模倣するにも，実証環境上のリソースを必要とするため，可能な限り大きなネットワーク環境を構築
するためには，効率的にネットワークの模倣を行う必要がある．本稿では，1台のノード上で複数のリ
ンクを多重化し，それぞれのリンク特性を模倣することにより，効率よくリソースを使用する手法を
提案する．また，ソフトウェアによる模倣は，正確に模倣できているかを保証しないため，単一ノー
ドにおけるリンクエミュレータの多重度の限界を調査する必要がある．我々は，netem を用いて複数
のリンクを模倣した環境を構築し，netem が模倣可能な限界の調査を行った．そして，その結果をま
とめた．
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The testbed is used in order to verify the network technology. Testbed is the environment on which the
network applications can be easily verified. However, it is difficult to verify the network technology in which
network characteristics such as real-time and multi-point communication system are necessary to be consid-
ered. Because link characteristics in testbed strongly depends on the physical properties of network entities.
Network-emulator software has been proposed to emulate wide area network environment on the testnet-
work in which there are few network entities. But several network entities are needed to emulate large-scale
network if such software is used. It is necessary to efficiently utilize the resources when large-scale network
is emulated. To emulate link characteristics by efficiently utilizing the resources on the testbed, it is neces-
sary to realize how many link characteristics can efficiently multiplex on a single node. In this paper, we
make the experiment to observe how efficient and how many link characteristics can multiplex on a single
node.

1. は じ め に

インターネットは重要な社会基盤として利用され，
その上では様々なサービスが動作している．これに伴
い，インターネットを利用することを前提とした技術
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が数多く開発・利用されている．通常，新しい技術を
開発し実際に導入する場合，事前に十分な検証を行い
製品の質を向上させる必要がある．
ネットワーク技術の検証は，インターネットの利用
が理想的である．しかし，インターネットは重要な社
会基盤として利用されているため，十分な検証が行わ
れていない技術をインターネットへ導入することは好
ましくない．したがって，インターネットを模倣した
環境を構築し，インターネットから隔離された環境で
検証を行う必要がある．このような環境を構築するた
めの手法はいくつか提案されている．その中の一つと
して，ネットワーク技術の検証を行うために用意され
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た実証環境がある．
実証環境とは，実験を行うための多数のノードや
ネットワーク機器からなる実験設備と，実験を行うた
めの支援ソフトウェアから構成される．このような実
証環境を利用することによって，実験者は容易にネッ
トワーク技術の検証を行うことが可能である．しかし，
検証を行う対象によっては十分な検証を行うことがで
きない場合がある．例えば，IP電話やビデオ会議シス
テムのようなリアルタイム通信を行うものは，実際に
利用される環境は実証環境と比較し，高遅延な環境と
なることが予想される．また，多地点ビデオ会議シス
テムといった各地のノードと通信を行うようなシステ
ムの場合，多地点相互間の遅延・帯域を考慮して検証
を行う必要がある．したがって，十分な検証を行う際
にはネットワークの特性を模倣する必要がある．ネッ
トワークの特性の模倣には，リンクエミュレータと呼
ばれるソフトウェアを用いることで，実現可能である．
本稿では，リンクエミュレータである netem1)を用いて
多数のリンクを多重化することにより，少ないリソー
スで仮想的な広域ネットワークを構築するための手法
を提案する．そして，複数のリンクを多重化させる際
に 1台のノードで多重化可能な限界を調査した．

2. 研究の背景

インターネットが誕生した当初，インターネットは
実験的なネットワークとして利用されていた．そのた
め，新しい技術の検証はインターネットそのもので行
われており，検証を行うための実験環境は必要なかっ
た．しかし，インターネットが普及した現在では，重
要な社会基盤として，さまざまなユーザやサービスが
インターネットを利用している．インターネットの急
速な社会への浸透に伴い，インターネットを利用した
数多くのソフトウェア・ハードウェアが開発されてい
る．しかし，社会基盤として利用されている環境で何
らかの実験を行えば，他のユーザやサービスへ実験者
が想定しない影響が出る可能性がある．したがって，
インターネットを検証の場として利用するのは好まし
くなく，インターネットから隔離された環境で検証用
のネットワークを構築し，その上で検証を行う必要が
ある．インターネットを模倣した環境にて実験を行う
手法は 2つ存在する．

1つ目は，検証を行う実験者がネットワーク環境を
構築し検証を行う方法である．この場合，実験者が
ネットワーク環境を構築するためには，実験トポロジ
を構築するために必要なノードを物理的に配置し，そ
れぞれを接続し，ネットワーク機器の設定を行う必要

がある．そのため，ノードを用意することによる経済
的・空間的コストおよび，ノードの接続，ネットワー
ク設定のための人的・時間的コストが大きい．また，
実験者がさまざまな機器を集める必要があるため，経
済的・時間的コストが大きい．

2つ目は，ネットワーク技術の検証を行うために用
意された，実証環境を利用することである．実証環境
は，実験設備と支援ソフトウェアから構成される．実
験設備とは，多数のノードとネットワーク機器から構
成される．支援ソフトウェアは，実験を行う際のノー
ドの制御，実験トポロジの構築など，実験を支援する
ためのソフトウェアのことを指す．これによって，大
規模な実験を行うことが可能となる．また，各ノード
の制御に支援ソフトウェアを利用することにより，実
験時の人的ミスを防ぐことが可能となる．実証環境を
利用することにより，実験者は実験を行うためのノー
ドを用意する必要がなく，実験を容易に行うことが可
能となる．
実証環境での実験は，実験者がネットワーク環境を
構築しての実験と比較し，ノード，ネットワーク機器
の用意や配置が必要なく，実験ネットワークは論理的
に構築するため，人的・空間的・経済的コストを押さ
えることが可能となる．また，支援ソフトウェアを用
いることにより，実験ネットワークを容易に構築した
り，実験時の人的ミスを防止することが可能であるた
め，大規模なネットワーク環境での実験が必要な場合
には，実証環境を用いて実験を行うべきである．
しかし，実証環境で必ずしも十分な検証が行えると
は言えない．例えば，音声通信や動画配信といったリ
アルタイム通信を行うような技術では，高遅延な通信
環境での利用も想定しなければならない．しかし，実
証環境で提供されるネットワークの遅延特性は，実証
環境のネットワークの物理的な特性に強く依存してし
まう問題点がある．そのため，遅延や帯域といったネッ
トワーク特性を自由に変更することが出来ない．さら
に，多地点間の通信を行うようなシステムの検証を行
う場合，各ノード間にそれぞれ違うネットワーク特性
を持たせた状態で実験を行わなければ，十分な検証を
行ったとは言えない．十分な検証を行うためには，イ
ンターネットが持つネットワーク特性を模倣した環境
で，実験を行う必要がある．

3. ネットワークの模倣

ネットワークの特性を分類すると，L2 におけるリ
ンクの特性の集合体と L3特有の特性から構成される．
L3 特有の特性とは，突発的なパスの変更や，切断な
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どが挙げられる．L2 におけるリンク特性とは，ノー
ドやネットワーク機器間の特性のことを指し，機器間
の利用可能な帯域，通信における遅延やパケット損失
率などが要素として挙げられる．複数のリンク特性を
模倣し，1本のパスを生成することを繰り返し，個々
のパスを生成することによって，ネットワークの特性
を模倣することが可能となる．本研究ではネットワー
クの特性の模倣を行うに当たり，L2 におけるリンク
特性の模倣を行うことにより，ネットワークの特性の
大部分を模倣できることから，リンク特性の模倣を最
初に行った．

3.1 リンク特性の模倣
リンク特性を模倣する方法として，ハードウェアに
よる模倣とソフトウェアによる模倣が考えられる．
ハードウェアによる模倣は，遅延網と呼ばれる実際
に模倣したい遅延が発生する長さのネットワークを構
築するものと，遅延や帯域の模倣を行うために開発さ
れた専用機器を用いるもの等がある．ハードウェアを
用いて模倣を行う際のメリットは，パケットの送信タ
イミングや，設定可能な遅延時間が細かいため精度の
高い模倣が可能である事が挙げられる．デメリットと
して，新たに専用ハードウェアが必要となるため，経
済的コストが大きいことが挙げられる．また，物理的
なノードの配置に影響を及ぼすため，ネットワーク構
築のための人的・時間的コストも大きくなる．そのた
め，ネットワークの規模が大きくなるに従い実証環境
上への導入が困難になる．
ソフトウェアによる模倣の場合には，netemやNIST-

Net3)，Dummynet2) といった Linux,BSD系 OSで提供
されているソフトウェアを用いることによってネット
ワークを模倣する．NISTNetは Linux2.4から 2.6.14ま
でに対応したものが提供されている．netemは Linux
の最新カーネル 2.6.x の一部として配布されている.
Dummynetは FreeBSDの ipfwの機能の一部として実
装されている．それぞれの機能の違いを表 1 に示す．
ソフトウェアを用いることによるメリットは，実証環
境で用意されているノードを利用して模倣が可能であ
る事が挙げられる．また，ハードウェアによる模倣手
法と比較し，柔軟にリンク特性の変更が可能である．
一方デメリットとして，ハードウェアと比較し精度は
劣ることが挙げられる．しかし，実験者がネットワー
ク構築のためのリソースを用意する必要がなく，さま
ざまなネットワーク環境を構築できるため，本研究で
は，ソフトウェアを用いた場合のメリットが大きいと
考え，ソフトウェアによる模倣を用いる．この様な，
リンク特性を模倣するソフトウェアは総称してリンク

エミュレータと呼ばれる．
リンクエミュレータを用いてリンク特性を模倣する
場合，各ノード自身がそれぞれの特性を模倣すること
も可能であるが，検証を行うソフトウェアと同じノー
ド上でリンクエミュレータを動作させることは，互い
に影響を及ぼす可能性があるため，検証を行うソフト
ウェアとリンクエミュレータは分けて動作させるべき
である．
リンクエミュレータを用いることにより，実証環境
上のノードを利用してリンク特性を模倣することが出
来る．しかし，リンク特性を模倣するにも図 1のよう
にネットワーク機器の間にリンクエミュレータを動作
させるノードを用意するため，実証環境のリソースが
より多く必要である．これでは，実験者が構築するネッ
トワークの規模が大きくなるに従い，模倣するための
リソースの消費量が大きくなる．そこで，図 2のよう
に 1台のノードで複数のリンク特性を模倣する方法を
とる．1台のノードで複数のリンクを模倣することに
より，ネットワークの特性を模倣するために必要なリ
ソースを抑えることが可能となる．一方，ソフトウェ
アでネットワークを模倣する場合には，設定通りの性
能が出ているかの保証がないため，同時に 1台のノー
ドで多重化度の限界を調査する必要がある．模倣を行
うためのパラメータとして，1) 遅延，2) 帯域が挙げ
られている．これは，調査の結果，リンクエミュレー
タに関する論文4)，7) で採用されている．調査に使用す
るリンクエミュレータは，遅延や帯域の操作だけでな
く，遅延揺らぎやパケットの再要求なども模倣可能な
点から netemを採用した．netemでは，帯域制限の機
能は本来持っていないため，Token Bucket Filter(TBF)
を用いて，帯域制限を行う．本稿では，以後 TBF を
用いて帯域制限を行うことも netemによる帯域制限と
呼ぶ．NISTNetは Linux2.6.14までで開発が終了して
いるため，今回は使用しない.

4. netemの性能調査

リンクエミュレータとして netemを用いて模倣可能
なリンク特性の限界の調査を行う．netemの性能調査
を行うための実験は，遅延の挿入のみを行う単機能実
験および遅延の挿入・帯域の制限を行う複合機能実験
を行う．実験を行う環境は，多数のノードを同時に制
御する必要と実験試行回数が多くなることから，以下
の特徴を持つ StarBEDを実験環境として採用した．調
査を行う項目は，遅延生成のみを行う単機能実験と遅
延生成，帯域制限の 2つを行う複合機能実験を行う．
• 実験ノードが一カ所に集中している
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表 1 Dummynet，NISTNet，netem の特徴

Dummynet NISTNet netem
OS FreeBSD Linux 2.4～2.6.14 Linux 2.6

時間解像度 system clock real time clock system clock
割り込み箇所 送受信時 受信時 送信時

パケットドロップ あり あり あり
パケット再要求 なし あり あり
パケット重複 なし あり あり
パケット不正 なし あり あり

図 2 リンクエミュレータによるリンク特性の模倣の多重化

図 1 リンク特性の模倣

(トラブル発生時の修正が容易)

• 一括処理で実験を行うことが可能

• 支援ソフトウェアを使用することにより繰り返し
の実験を行うことが容易

4.1 単機能実験
単機能実験として遅延生成のみの性能を測るため，
図 3の構成で実験を行った．トラフィック生成・計測
装置 SmartBits 600 と PC ルータとして用意したルー

タノードを接続し，ノード間にはスイッチやルータと
いったネットワーク機器は接続されていない．ルータ
ノードの仕様は表 2の通りである．実験は，SmartBits
600 から送信されるトラフィックに対し，netem で遅
延の生成のみを行う．実験時に使用する通信プロトコ
ルは UDP を使用し，送信トラフィックは 14Mbps と
している．

netem で設定した遅延と SmartBits 600 で観測され
る遅延を比較し，リンクの多重度を増やしていったと
きの模倣可能な限界を調査した．

Linux カーネルのデフォルト設定では netem を有
効にした場合の性能に問題があるため, 表 3 に示す
ようなカーネルのパラメータチューニングを行う．
net.core.rmem default および net.core.rmem max の値
は，受信用ウィンドウ・サイズのデフォルト値と最
大値を定義している．net.core.wmem default および
net.core.wmem maxの値は，送信用ウィンドウ・サイ
ズのデフォルト値と最大値を定義している．これらの
値を大きくすることによって，1Gbpsのトラフィック
量でも安定して通信を行うことが可能となる．
単機能実験の結果を図 4 に示す．これは，多重化
したリンク数と模倣可能であった遅延の限界値をプ
ロットしている．リンク多重度 1～30までの結果では，
10,000msの遅延生成でも模倣可能であった．そして，
リンク多重度が 80 以上にした場合，総トラフィック
量が 1Gbpsを超えるため，今回の実験結果には載せて
いない．リンク多重度が 70のとき 1,200msまでの遅
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表 2 ルータノードの仕様

OS CentOS 5.3 Kernel2.6.18
CPU Intel Xeon X3350 2.66GHz x2
memory 8GB
NIC Intel PRO/1000 x4

表 3 Linux のカーネルシステムパラメータの設定

設定パラメータ名 値
net.core.rmem default 262144
net.core.rmem max 262144
net.core.wmem default 262144
net.core.wmem max 262144

図 3 単機能実験の構成
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図 4 遅延生成実験

延生成であれば，設定通りの遅延を生成することが可
能であった．衛星通信における RTTが約 500msであ
ることを考えると，1200msの遅延生成が可能であれ
ば，インターネットの特性を十分に模倣可能である．
より高遅延な環境を想定する場合では，リンクの多重
度を落とすことにより，模倣可能な最大遅延を高くす
ることが可能である．

4.2 複合機能実験
遅延生成だけでなく帯域制限も行った状態での複
合機能実験を行う．netemの性能を調査するため図 5
の構成で調査を行う．L2トポロジは図 6の通りであ
る．各トラフィック生成ノードは，VLANを使用し個
別のネットワークに属しており，netemを動作させる

ルータノードは，トラフィック生成ノードが所属して
いるVLAN全てを集約している．ルータノードとトラ
フィック生成ノードの間には Foundry Networks製 (現
Brocade Communications Systems) の BigIron RX-32，
RX-16，MG8と Cisco製 Catalyst 6509が接続されて
いる．
ルータノードの周りにトラフィックを送信するノー
ドと受信するノードの組を配置する．トラフィック生
成に用いたノードのスペックは表 4の通りである．各
ノードはトラフィック送信時にルータノードをゲート
ウェイとし通信を行う．トラフィック送信・受信ノード
は 1対 1の組とし，netemでの多重度の増加に合わせ，
ノードの組も増やしていく．トラフィック生成ノード
は Distribute Internet Traffic Generator(D-ITG) を用い
て UDPトラフィックの生成を行う．

netem の帯域制限値はデジタル放送に相当する
12Mbpsとする．送信ノードのトラフィック量は，netem
の帯域制限値を超えた値でなければ，動作確認が取り
にくいため，2Mbps高い 14Mbpsのトラフィック量と
した．
多重度が増えていくと実験時のノードの数が増加
し各ノードの制御が困難になる．そのため，実験に
は StarBED で提供されている支援ソフトウェアであ
る SpringOSを使用することにより全ノードの同時制
御を行う．送信ノードから送信されたトラフィックが，
netemで遅延の挿入・帯域の制限が行われた後，受信
ノードで受け取られる．この時に，本来受信ノードに
届くはずの帯域から欠けたデータグラムの量を調査し
た．netemで想定通りの帯域制限が行われているので
あれば，帯域制限を行った分だけのトラフィック量を
受信ノードが受け取るはずである．
実験の結果を図 7に示す．Delay Settingは設定した
遅延の値を示しており，Multiple Links は多重化した
リンク数を示している．fail emulate rate(パケット損失
率)は，次式で表される．

パケット損失率 =
帯域制限値−受信帯域

帯域制限値
受信ノードが 12Mbpsのトラフィックを受け取ったな
らば，帯域制限は完璧に行われており，パケット損失
率は 0%となる．実験結果のグラフは，水平な面と，傾
きのある面で構成されている．水平な面は，パケット
損失率も少なく，設定した値に近いトラフィック量を
受信できている．そのため，この範囲であればリンク
特性の模倣はできている．一方，傾きのある面は，遅
延の設定値が上がるにつれパケット損失率が高くなっ
ている．傾きのある面では，パケット損失率が高く，
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図 5 L3 トポロジ

図 6 L2 トポロジ

表 4 トラフィック生成ノードの仕様

OS Fedora Core 5 Kernel2.6.14
CPU Intel Pentium3 1GHz
memory 512MB
NIC Intel PRO/100 x2

設定した値よりも少ないトラフィック量しか受信でき
ていない．そのため，この範囲ではリンク特性の模倣
はできているとは言えない．このグラフより，多重度
が 70までかつ，遅延の設定が 100msまでの模倣であ
れば．正確なリンク特性の模倣が可能である．それ以
降の遅延 200ms以上の場合には，10本の多重度でも
パケット損失率が 10%を超えているため，リンク特性
を模倣できていない．

4.3 考 察
調査の結果，多重化 70本までの遅延 100msまでの
模倣ならば可能であると判断できる結果が得られた．
遅延が 100msを超えた値を設定すると，netem上での
遅延・帯域の模倣ができていない．しかし，広域ネット
ワークの模倣を 1台で行うのではなく，複数台のノー
ドを用いて構築すればさらに大きなネットワークを模
倣することが可能である．

図 7 複合機能実験

今回 netem を動作させるのに用いたノードは
StarBED に 240 台用意されているため，それら全て
で模倣を行った場合，16800本のリンク特性の模倣が
可能である．より高遅延な環境を構築するためには，
複数台のリンクエミュレータを用いて 1本のリンクを
模倣することにより，さらに大規模なネットワークを
模倣することも可能である．
現状での注意点として，リンクエミュレータで帯域
制限を行う際には，パケットは一度キューに溜められ
てから送信される．帯域制限値を超えた分のパケット
は，次の送信を行うタイミングまでキューの中に溜め
られる．そのため，帯域制限値を超えたトラフィック
量を受信した場合には，設定した遅延よりも長い遅延
が観測される．キューのサイズを超えた分のパケット
は破棄されるため，帯域制限を行うための最低限の長
さにキューを設定する必要がある．実験者が帯域の模
倣を行う際には，キューの長さによる遅延の増加を考
慮する必要がある．

5. お わ り に

本稿では，実証環境上にリンクエミュレータを用い
て実証環境上のリソースを効率よく使用するための手
法として，リンク特性の模倣を多重化する手法を提案
した．複数のリンクを多重化し，各リンク特性の模倣
を行った．実験者が予め想定しているネットワーク特
性を抽象化し，自動的に実験環境を構築する機構があ
れば，実験者はネットワーク構築のための人的・時間
的コストの削減が期待できる．
実証環境で用意されているノードをネットワークの
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模倣に利用することにより，実験者が負担するコスト
を抑えることが可能になる．そして，用意されている
ノードが模倣可能な限界について調査することにより，
実証環境に構築可能なネットワークの規模の限界を推
定した．
今後の課題として，リンクエミュレータの設定・構
築を自動化する機構の設計を行う．リンクエミュレー
タが模倣可能な範囲で実験者が想定する広域ネット
ワークを自動的に構築することにより，検証を行う際
に実験者がリンクエミュレータの設定を行う必要がな
くなる．そのため，検証の際の人的・時間的コストを
さらに抑えることが可能となる．また，実験中の動的
なネットワーク特性の変更を可能とすることにより，
検証の幅を広げることが可能となる．現在，StarBED
上に広域ネットワークを構築することを想定してお
り，StarBEDで提供されている支援ソフトウェアであ
る SpringOSと連動して動作可能な実装を考えている．
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