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あらまし ネットワークプロトコルやアプリケーションの開発時には，実ネットワークや仮想的なネットワークを用

意してそのテストを行っている. 我々は，このような目的で使うネットワークエミュレータ「Lenet」を開発している．

Lenetはパケットをキャプチャするなどで得られたシナリオを再現することで，ネットワーク特性をより柔軟に表現す

る機能を持つ．本論文では，特に近年利用が増加しているリアルタイムアプリケーションに着目し，その制御情報を

用いて，エミュレーションを行う方法について提案する．これを実現するために，RTPの制御情報である RTCPを

用いてシステム設計を行った．また，エンドユーザの利便性を向上するための LenetのGUIシステムの開発について

も述べる．
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1. は じ め に

ネットワークプロトコルやアプリケーションを開発する際

にはテスト環境として，シミュレータやエミュレータが利用

される．我々もこのような目的でネットワークエミュレータ

Lenet [1] [2]を開発している

近年では，エンドユーザがリアルタイムアプリケーションを

用いて，ストリーム配信をする機会が増加している．こうした

背景からシミュレータとして，ProLab [3] が開発されている．

これは，SIPや H.323の呼制御のシミュレーションだけでなく，

RTCPレポートのモニタリングや RTPパケットの統計情報が

取得できる．

そこで，我々は，このようなリアルタイムアプリケーション

の制御情報を，主に IP電話や動画伝送などのストリームアプ

リケーションの開発やテストのためのネットワークエミュレー

ションに使うことを考えた．本稿では，これを実現するため

に，RTP(Real time Transport Protocol) の制御情報である

RTCP(Real time Transport Control Protocol) に着目し，そ

れを用いたキャプチャとリプレイの方法を提案する．RTP と

RTPの制御を行う RTCPは RFC3550 [4]で示されている，リ

アルタイムアプリケーションを利用する際に，広く用いられて

いるプロトコルである．特に，近年では，VoIP(Voice over IP)

などの音声通話アプリケーションに多く利用されている．また，

この機能を Lenet に盛り込んだシステムの拡張について述べ

る．その詳細を 4章で述べる．

さらに，Lenetはエンドユーザが利用することを目的として

おり，エンドユーザの利便性を高めるための GUI(Graphical

User Interface)を用いたシステムを構築した．その詳細を 3章



で述べる．

2. Lenetの概要

2. 1 主 な 特 徴

Lenetは以下のような特徴をもつソフトウェアエミュレータ

で Linux PCで動作する．

1) データリンク層でのエミュレーション

Lenetはパケットをブリッジのようにデータリンク層で処理

する．

2) RTCを用いたタイマ管理

Lenet はハードウェアクロックである RTC（Real Time

Clock）を用いて，正確で，CPU 負荷の少ないタイマ管理

を行う．

3) ユーザランドアプリケーション

ユーザが Lenetを利用するのに必要な導入プロセスをできる

だけ簡潔にすること，またシステムの可搬性，移植性などを考

え，ユーザランドのアプリケーションとして開発した．

4) パケットキャプチャ・リプレイ機能

Lenetはキャプチャ機能を持っており，その時々のネットワー

クの特性を取得することが可能である．この機能を利用するこ

とで，モデルなどでは表現が難しいネットワーク特性をエミュ

レートできる．Lenet は汎用の PC(Linux) で動作し，1 台の

PCでパケットの情報をキャプチャし，その情報をもとにネッ

トワークの動きをリプレイすることができる．

Lenetは 3つの方法でリプレイを行う．1つ目が，パケットを

キャプチャし，それをシナリオとしてリプレイするものである．

2つ目はユーザが作成する時間毎にパラメータが切り替わるタ

イムテーブルをシナリオとしてリプレイする．3つ目が統計的

なパラメータを用いてリプレイするものである（遅延のみ）．

5) ユーザが利用しやすい GUI

ユーザの利便性を向上するため，コマンドによる操作だけで

はなく，GUIを備えている．

2. 2 システムモデル

Lenetのシステムモデルを図 1に示す．Lenetのエミュレー

ションは大きく分けて，2 つのモードを持っている．1 つは

emulationモードで，ネットワークエミュレータの一般的なパ

ケット損失率や遅延などのパラメータに従って，エンド-エンド

間のネットワーク特性を表現するものである．

もう 1つの replayモードではパケットをキャプチャし，その

情報を基にネットワーク特性を再生するものである．このモー

ドでは，図 1 の Host A から送出されたパケットは Lenet で

キャプチャされ，その情報はキャプチャファイルに書き出され

る．その後，Lenetで扱う為のフォーマットに変換され，シナリ

オファイルとして出力される．このシナリオファイルはパケッ

トのキャプチャによる生成以外に，ユーザが作成可能である．

再生する時は，シナリオファイルに従って，送出制御モジュー

ルにおいて，アプリケーションのトラフィックをコントロール

する．
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図 1 システムモデル.

表 1 Lenet の動作が確認できた PC の仕様.
CPU memory OS kernel version

PentiumIII 512MB Vine Linux 2.4.22

1.0GHz 2.6

Pentium4 512MB Debian/GNU 2.4.27

2.2GHz Linux sid 2.6.8

Pentium4 512MB Debian/GNU 2.4.27

2.6GHz Linux sid 2.6.12-smp

2.6.11

ARM920Tid 64MB Debian Linux 2.6.12.3

200MHz 3.4.3-13 -a9-1

AMD AU1550(TM) 128MB Debian Linux 2.6.12

400MHz sarge

VIA Eden 512MB Vine Linux 2.4.26

667MHz 3.0

Linux Knoppix 2.4.27-knx-2

2. 3 アーキテクチャと開発環境

図 2 に示すのは Lenet のアーキテクチャである．Lenet は

GUIなどから作成された設定ファイルからパラメータを取得す

る．リプレイシナリオはキャプチャもしくは，ユーザによって

作成される．Lenet は C 言語によって開発している．(gcc の

バージョンは 3.3.6)
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図 2 アーキテクチャ.

表 1に Lenetの動作を確認した PCの仕様を示す．

3. LenetのGUIシステム

3. 1 概 要

Lenetの GUIを利用するシステムの概要を図 3示す.

このシステムはコマンドを GUIから送信するクライアント，

それを受け取り Lenetへの指示等を担当する managerデーモ



インタフェース設定値コマンド
現在の設定値

manager（Lenetの起動や停止などを行う）

サーバ側 クライアント

設定ファイル クライアントからのデータを元に設定ファイルの書き出し

Lenet

設定ファイルを読み込み，設定値に反映
命令

現在の設定値を表示
図 3 GUI を利用するシステムの概要.

ンと Lenet本体で構成されている．クライアントはサーバ側と

managerを介して通信を行う．

このシステムで用いるプロトコルは一部，遠隔機器制御プロ

トコル RACP [8]の設計を基とし，図 4に示すようなパケット

フォーマットとした．また，このシステムで用いる命令を表 2

に一覧を示す．

この GUIによって出来ることは以下のようなものである．

1) Lenetの遠隔オペレーション

遠隔にあるWindows PCから，ネットワーク越しに Lenetの

起動，停止，設定ファイルの再読込等の操作ができる．これは，

コマンドラインからではなく，視覚的に操作することができ，

Unixに対する知識がなくても操作可能である．

2) 設定ファイルの生成

テストを繰り返していると，以前利用した設定ファイルを再利

用したいという場面がある．このような時に，GUI による設

定内容をローカルのファイルに書き出したり，サーバにアップ

ロードする機能が利用できる．また，今現在アップロードされ

ているファイルのリストも取得できる．こうすることで，様々

な場面のパラメータを保存し，必要な時に利用することが可能

となる．
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図 4 Lenet 制御パケットのフォーマット.

表 2 コマンド一覧.

file

第２引数 自分がサーバにアップしているファイルの一覧を取得/LIST

説明第１引数commandobject

クライアントをサーバのリストから削除登録されたファイルもすべて削除/QUIT

Lenetの停止/STOP

Lenetから設定変更の通知/TRAP

ファイルのアップロードfile名UPLOAD

設定ファイルの再読込要求/RELOAD

Lenetの起動要求/START

クライアントをサーバーのリストに登録/INIT

LENET
file

第２引数 自分がサーバにアップしているファイルの一覧を取得/LIST

説明第１引数commandobject

クライアントをサーバのリストから削除登録されたファイルもすべて削除/QUIT

Lenetの停止/STOP

Lenetから設定変更の通知/TRAP

ファイルのアップロードfile名UPLOAD

設定ファイルの再読込要求/RELOAD

Lenetの起動要求/START

クライアントをサーバーのリストに登録/INIT

LENET

3. 2 動 作 詳 細

図 3の動作を詳細に述べる．まず，設定値をクライアントか

ら managerにアップロードする．managerは，この設定値を

設定ファイルとして出力する．このとき，クライアントの IP

アドレスとアップロードされた設定ファイル名が manager の

利用者データベースに登録される．アップロードしたファイル

はクライアントごとに管理され，クライアントからの要求に応

じて managerはファイルの一覧を送る．

次に，クライアントは表 2に示すような命令をmanagerに出

すことができる．managerはその命令に従って，Lenetの起動，

再起動，設定ファイルの再読込などをおこなう．また，Lenet

は現在の設定値を manager を介して，リアルタイムにクライ

アントに知らせる．

また，一連の動作を行うときのクライアントの処理のフロー

チャートを図 5に示す．

設定ファイルをアップロードする ファイルをアップロード
yes

起動要求を出す

設定ファイルを生成する設定ファイルを設定に基づいて生成する
yes

no

停止要求を出す

no

リロード要求を出す
Lenetに命令を出す no

yes

LIST or INIT等発行
図 5 クライアントの処理.

3. 3 実 装

図 6に示すようなGUIをMicrosoft VB.NET（注1）によって開

発した．Windowsによって動作する．ただし，.NET Frame-

work（注2）が必要である．図 6(a) はパラメータを設定する画面

である．この画面でパケット損失率や遅延などのパラメータを

セットし，設定ファイルを生成する．図 6(b)は managerへの

命令を発効する画面である．生成した設定ファイルをmanager

にアップロードしたり，Lenetの起動，停止などの命令を発効

する．また，図 6(b)にも示すように，「現在の設定値」のタブ

を選択すると，現在 Lenetで設定されている値を確認すること

ができる．

これにより，Lenetが動作する Linux PCそのものではなく，

遠隔から設定できる．また，Windows PCから容易に操作でき

る．

（注1）：Microsoft Visual Basic .NET は Microsoft の商標登録

（注2）：Microsoft .NET Framework は Microsoft の商標登録



(a) 設定ファイル生成時の画面現在の設定値をここで確認することが可能現在の設定値をここで確認することが可能

(b) 命令発効時の画面

図 6 Lenet の GUI.

4. キャプチャ・リプレイ機能

4. 1 現行の機能

2.1節の 4)の中で述べた，キャプチャ・リプレイ機能に関し

て，以下の 2つの実装が完了している．各々の手法について述

べる．

1) ユーザ作成のリプレイシナリオを用いるリプレイ

ユーザはパケット損失率や遅延などのパラメータとその切替

時間を記述して，リプレイシナリオを作成する．Lenetはその

シナリオに従って，時間毎にパラメータを切り替える．

2) 統計的なパラメータを用いる遅延の分布のリプレイ

静的な遅延の分布の生成の手法は，Lenetでは NISTNet [5]

とほぼ同様である．NISTNetは前もって生成してある，逆関数

テーブルをランダムに参照する．この手法は，累積分布関数を

基に考えられたものである [5]．事前準備として，インターネッ

トなどで，ping の RTT(Round Trip Time)を測定した結果の

テーブル (以下 pingテーブル)を用意しておく．Lenetでの逆

関数テーブルを生成するまでのプロセスは NISTNetと同様で

ある．

4. 1. 1 ユーザ作成のリプレイシナリオを用いるリプレイ

4.1節の 1)の場合の動作確認実験の結果を図 8に示す．実験

は図 7におけるHost AからHost Bに pingコマンドを 100ms

間隔で実行した結果を示している．図 7の PCのスペックは表

3に示す．このとき，Lenetでは用意したシナリオに従って遅

延を変化させた．そのシナリオは，1 秒間隔で，（1ms, 10ms,

100ms, 1000ms, 100ms, 1ms, 1000ms, 1ms）の順に遅延を変

化させるものである．NISTNet，dummynet [6] に関しても，

スクリプトを用いて，同様に実験を行った．この実験で，図 8

に示すように dummynet(図 8(a)) は，Lenet(図 8(b)) と比較

すると，遅延の大きな変化に対応できていないことがわかった．

NISTNetに関しては，Lenetと同様の結果であった．

1000Mbps 1000Mbps
Host A Host BEmulator PC

図 7 実験環境.

表 3 実験 PC の仕様

HostA EmulatorPC HostB

CPU Pentium4

3.0GHz 2.6GHz 3.0GHz

OS Debian/GNU Linux sid

memory 1GB 512MB 1GB

4. 1. 2 統計的な遅延の発生

4.1節の 2)の場合の実装と評価実験結果を以下に示す．NIST-

Net は逆関数テーブルを参照するために，乱数を生成するが，

その際に，パケットの前後間の遅延時間の相関性を示す値，相

関係数を重みとしてユーザが与えることができる（デフォルト

は 0）．Lenetの実装ではこの部分が異なっており，相関係数は

利用せず，常に 0とした上で，乱数の生成に一様乱数生成関数

(rand () )を利用している．その理由として，逆関数法の定義

から，逆関数テーブルの参照には一様乱数を用いることが前提

なので，逆関数法を用いて分布を再現するのであれば，rand()

で十分であると考えたからである．

Lenetでは，ユーザはパラメータに平均値と偏差を入力する．

特定の遅延の分布を得たいときは，ユーザが目的に合った ping

テーブルを用意する必要がある．しかし，もし，ユーザが用意

しなかった場合にはデフォルトで用意されている ping テーブ



(a) dummynet

(b) Lenet

図 8 リプレイシナリオを用いた遅延の動的変化.

ルに基づいて，逆関数テーブルが生成される．

この方法を用いた場合の動作確認実験の結果を以下に示す．

図 9 に示すのは著者のうちの 1 人の自宅と大学の間のマシ

ンとの RTT を ping によって，3 時間測定した遅延の分布を

NISTNetと Lenetに入力し，その分布を再現した結果である．

自宅側は ADSL(24Mbps)，大学はダークファイバ (100Mbps)

で接続されている．その間のインターネットには少なくとも 16

個のルータがあり，少なくとも 4つの ISPを経由している．図

9の (1)が取得した pingデータの分布，(2)が NISTNetによ

る再現，(3)が Lenetによる再現である．ここで，入力したパ

ラメータは取得した ping データの平均値と偏差でそれぞれ，

56.90msと 3.01msである．また，NISTNetに入力する相関係

数は 0である．

実験結果より (2)と (3)について，平均値と偏差を計算する

と，(2)は平均値 57.18ms，偏差 2.49ms，(3)は平均値 57.09ms，

偏差 2.55ms であった．これらと (1) を比較すると，Lenet の

分布は NISTNetよりも測定分布に近い結果になっていること

がわかる．その理由として，逆関数法を利用する上で，乱数を

生成するときに，Lenetでは rand()を用いており，これが一様

乱数により近いためではないかと考える．ただし，この分布は

あくまでも，遅延発生の統計的な度数分布であり，遅延の発生

状況そのものを表現しているわけではない．

4. 2 RTCPによるキャプチャ・リプレイ機能

本節では現行の Lenet に追加する，RTCP を用いるキャプ

0100200300400500600

520 530 540 550 560 570 580 590 600 610 620階級 (ms *10)

度数
(1) 測定したpingデータ(2) NISTNet(3) Lenet

(1) (2)　(3)

図 9 遅延分布の生成 : 実測値, Lenet，NISTNet.

チャ・リプレイ機能について述べる．初めに RTCP を用いた

キャプチャ・リプレイの動作を図 10に示す.pingなどのコマン

ドで得られる RTT や，RTP のパケットのシーケンスナンバ

からパケット損失を，また，RTCPレポートからジッタなどの

情報を得て，リプレイシナリオが生成される．そして，リプレ

イ機能によってリプレイシナリオを何度でも再生することがで

きる．

キャプチャファイルキャプチャファイル

ストリーム リプレイ後のストリーム
受信したストリームに対してキャプチャファイルから生成したリプレイシナリオを適応しその結果を転送

Lenet

ストリーム ストリーム
Lenet

Internet

リプレイ

キャプチャ 得たい情報を持つパケットをキャプチャする
Sender Receiver

リプレイシナリオリプレイシナリオ
ReceiverSender

図 10 キャプチャ・リプレイ機能の動作.

4. 2. 1 RTCPの情報の利用について

RTP はメディアデータとして送信者から受信者に送出され

る．このプロトコルは，メディアデータをできるだけ遅延を少

なく再生しようとして，リアルタイム性に重きを置いている

ため，同期に必要な時間情報（タイムスタンプ）しか持ってい

ない．

一方，RTP の制御を行 RTCP は RTP の持つ個々のパケッ

トの時間情報以外の，例えば，リップシンク（映像上の人物の

口の動きとセリフや歌の音声の同期をとること）等の動作に必

要な時間情報やジッタ，パケット損失率等の情報を提供する．

RTCPはリアルタイムアプリケーションの品質を示す多くの情

報を持っており，その情報を利用することはアプリケーション

にとって，非常に効果的と考える．また，RTPの情報を Lenet

のキャプチャ・リプレイ機能で正確に利用すると，情報量が膨

大となり，ハードウェアの制約等からエミュレーション可能な

時間が制限されてしまう問題もある．制御情報である RTCP

レポートは RTPパケットに比べて，データ量としては小さい



ので，そのような制約を受けることは少ない．

また，パケットダンププログラムである tcpdumpを用いて

パケットのシーケンスナンバやタイムスタンプを取得したとし

ても，それは IP層レベルでの測定値であって，トランスポー

ト層以上の測定値ではない．さらに，ジッタなどの情報は IP

層レベルでは計算することが困難である．そのため，取得した

情報をアプリケーションで利用する場合には，アプリケーショ

ンにより近い層の情報を利用することが良いと考える．

このようなことから，リアルタイムアプリケーションの制御

情報として，特に RTCP に着目し，それをリプレイシナリオ

として利用することとした．

4. 2. 2 RTCPによるキャプチャ・リプレイの設計

本節では現行機能に加えて，Lenet に追加した RTCP の情

報を使って，エミュレーションを行うシステムの設計を述べる．

RTCP レポートの内の RR と SR を使って Lenet は以下に

示す情報を生成する．ここで，RR(Receiver Report)は RTCP

レポートの内，受信者から送信者に送信されるレポートで，受

信者での受信品質に関する情報を伝えるために利用される．

SR(Sender Report)は RTCPレポートの内，送信者から受信

者に送信されるレポートで，送信者からのストリームに関する

情報を伝える．

1) パケット損失率

2) 累積損失パケット数

3) ジッタ

4) RTT

1)から 3)は RTCPの RRのそれぞれのフィールドから取得

することができる．4)のに関しては，本来，送信者の PCで計

測するため，通常 Lenetの PCで，キャプチャによってRTTを

計算すると，送信者の PCと Lenetの PCのクロックスキュー

（PC毎の時間を刻むタイミングのずれ）が生じてしまう．

また，RTCP は RTP のようなシーケンス番号に該当する

ものを持っていない．そこで，インターネット上で発生する

RTCPパケットの入れ替わりに対処するため，Lenetでは SR

のNTPタイムスタンプフィールドとRRパケットの最新の SR

のタイムスタンプが格納されている LSR(last SR)フィールド

から取得した値をそれぞれ SRと RRの識別子（ID）として利

用する．

Lenetでは以下の方法で RTTを測定する．

図 11 に SR と RR の通過と RTT の測定のための時間計測

のタイミングを示す．図 11の TSTは SRパケットの送信時刻

(NTPタイムスタンプフィールド)，TRTは RRパケットの受

信時刻，TSRは Lenetでの SRパケットの通過時刻，TRRは

Lenetでの RRパケットの通過時刻をそれぞれ示している．ま

た，DLSR（delay since last SR）は受信側で SRパケットを受

け取ってから，RRパケットを送出するまでの時間であり，そ

の値は RR パケットに格納されている．Lenet は SR，RR パ

ケットの各フィールドから DLSR などの必要な情報を読み出

し，利用する．

本提案の前提条件は，Sender と Lenet が同一 LAN 上にあ

Sender

Receiver

Lenet SR RR

DLSR

TSR TRR

インターネット

TST TRT

時間
≒ ≒

図 11 RTT の測定.

り，Sender と Lenet の間に遅延がほぼ無いことを想定してい

る．これにより，SRの送出時刻や RRの到着時刻を知らなく

ても RTTを算出可能である．RTTの算出方法としては，

RTT = TRR − TSR − DLSR (1)

である．

4. 2. 3 RTCP利用の制限

RFC3550に示されているように，RTCPをマルチメディア

アプリケーションに実装する場合，RFC に従う実装は義務づ

けられていない．例えば，DVストリームを扱う DVTS [9]で

は RTCPは実装されているが，その RRのパケット損失率と

累積損失パケット数の情報しか利用されていなかった．さらに，

DVTSをエンドシステムとして利用し，Lenetを介して通信を

行う際に，Lenetでジッタを発生させたところ，そのパケット

損失率と累積損失パケット数も受信側での映像品質とかけ離れ

た値をとっていたことを確認した．これは DVTS がエラーコ

ンシールメント（ロスしたところの差分を前の画像で埋める処

理）を行っていることが想定される．この処理によって，RTCP

レポートの結果が悪くても，アプリケーションで映像品質のエ

ラー回復を行っている．このようにアプリケーションでエラー

回復などを行う場合は RTCP レポートが通信の品質をフィー

ドバックする情報として利用しにくい．このことから，DVTS

は RTCP をフィードバックし，通信品質の改善の目的に利用

するのではなく，ネットワーク状況をユーザおよびDVTSが把

握する目的で利用されていると考えられる．

このように，すべてのアプリケーションで，

a) 必ずしも RTCPが RFC3550の定義に沿って実装されてい

るわけではなく，アプリケーションの実装に依存する

b) RTCPレポートの値がすべての場合で利用可能なものでは

ない．

Lenetにおいて RTCPを利用することの提案は，RTCPが

RFC3550の定義に沿って，実装されたアプリケーションに対

して，効を奏するものである．既に開発されているアプリケー



ションの RTCP の実装状況の調査を引き続き進め，上述の 2

点も考慮した上で，RTCPパケットのキャプチャとリプレイの

実装を進めるとともに，RTCP利用の有効性を検証してゆく．

5. む す び

本論文では，我々が開発した，ネットワークエミュレータ

Lenet について示し，RTCPレポートの情報をシナリオとして

利用するキャプチャ・リプレイの方法を提案した．実装する際

のアプリケーションと RTCP の現状から，提案手法の問題点

を明確にした．また，エンドユーザにも利用しやすいように，

GUI を利用したシステムを構築したので，その動作概要を述

べた．

今後の課題としては，RTCPによるキャプチャ機能の実装や

その他の機能の開発，またその評価である．

Lenetは次の URLにて公開している．

http://lab.ipc.hiroshima-cu.ac.jp/lenet/．
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