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本稿では，多様な名前空間上の名前をノード識別子として利用可能な IPv6 上での移動透過性保証
プロトコルを提案する．提案方式では，任意の名前空間上の名前をノード識別子とすることにより，
ノードの現在位置や識別子の空間の制限を受けることなく，ネットワーク上の位置に依存しない通信
が可能となる．同時に，名前を元に識別された相手と動的にノード間で一意に定まる仮想的な識別子
の合意をとり，これを IPv6 アドレスと互換性のある形式にすることによって，既存の IPv6 アプリ
ケーションが利用できる．本提案は LINAの上に実現されるため，簡潔でネットワーク負荷の少ない
移動透過性を実現する．また，動的な仮想識別子の利用によって，匿名性を保った通信を可能とする．
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1. は じ め に

携帯端末の性能の向上と，移動通信機器の普及に伴

い，移動先から携帯端末を利用したインターネットへ

のアクセス，いわゆるモバイルコンピューティングが

活発に行われるようになってきた．また，インターネッ

トへの接続点および接続方法のさらなる増加が見込ま

れ，加えて第三世代携帯電話のような高速かつ広域の

無線通信のサービスも始まっていることから，移動透

過性を保証する通信プロトコルへの期待が高まってい

る．また現在の IPv4の限界を無くす，広大なアドレ

ス空間を持つ IPv6に対する期待も大きい．

同時に，現在幾つかの移動体通信プロトコルが提案

されているが，ノード識別子の自由性についての問題

がある．たとえばMobile IPv66) ではHome Address

がノード識別子となるが，この識別子によって Home
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Agent の位置が決定するため，Home Agent の位置

が変化してしまう場合には，Home Address自体も変

えなければならないといった問題がある．

また，ノードの識別子の多様性の問題もある．現在

のインターネットはDNSを使用した Fully Qualified

Domain Name (FQDN) による名前解決が一般的で

あるが，DNSを利用した名前は基本的にインターネッ

ト上のすべてのノードに公開されるため，公開したく

ない名前に対して利用することは難しい．このため，

グローバルなネットワークで解決可能なプライバシー

を守った名前空間が求められる．一方，zeroconf13) な

どで解決可能なローカルな名前の利用も考えられる．

また，Auto-ID1) に代表されるような新しい識別子

空間の提案もある．このように，インターネットがよ

り普及していくにつれて，さまざまなノード識別子，

すなわち名前の利用が考えられる．ネットワークに接

続するノードの数が増加する中，移動するノードも増

加し，移動透過性保証プロトコルにはこのようなさま

ざまな名前空間にも対応できる性質が求められると考

える．

加えて，プライバシーの問題もある．これまでの移

動透過性保証プロトコルでは通信パケットから通信者

を特定可能なため，匿名性を持った通信ができなかっ

た．しかし現在の電話のように，発呼した相手に対し

て自分の電話番号，すなわち識別子を通知したくない



というニーズは大きいと考えられる．同様に，ネット

ワークの盗聴によって，自分の通信相手を特定された

くないという要求もある．

以後，本稿では，グローバルに識別可能なノード識

別子の集合を扱う空間を「名前空間」と呼ぶ．また，

そのインスタンス，すなわちノードを識別する値を単

に「名前」と呼ぶ．

本稿では，以下の 4点を特徴とする新しい移動透過

性保証プロトコルを提案する．

任意の名前空間を用いた通信

各ネットワークエンティティは任意の名前空間内

で定義される名前によって識別される．このた

め，名前空間による制限を受けず，またより柔軟

なノードの識別が可能とする．また，通信相手と

同じ名前空間上の名前を必要としない非対象な通

信も可能とする．

既存の IPv6との互換性を保持

現在の IPv6インフラストラクチャとアプリケー

ションをそのまま利用して，緩やかな移行を可能

とする．

単一障害点を持たない効率的通信

LINA5) ネットワークアーキテクチャを利用する

ことにより，end-to-endの通信による，単一障害

点 を持たない通信メカニズムを提案する．同時

に，簡潔でネットワーク負荷の少ない移動透過性

を実現する．

匿名通信

通信パケットの盗聴では通信している 2者を名前

空間上で特定することを困難とする．また，発呼

する側は自分の名前を通信相手に公開せずに通信

可能とする．

2. 関 連 研 究

Mobile IPv6 は現在 IETF で標準化が行なわれて

いる，IP 層で移動透過性を保証するプロトコルであ

る．Mobile IPv6ではHome Agentが単一障害点とな

るが，HAの位置はホームアドレス依存となるため分

散化が困難という問題を持っている．同時に，Home

Agent の位置が変化してしまう場合には，ノード識別

子である Home Address 自身も変更しなければなら

ないといった制約がある．また，通信時に多くの IPv6

拡張ヘッダを利用するため，通信時のパケット長オー

バヘッドがある．

Location Independent Networking for IPv6

(LIN6)5) は，LIN6ID と呼ばれる単一の ID 空間に

おける識別子を利用して移動透過性保証を提供するプ

ロトコルである．LIN6は Mobile IPv6の問題点を解

決しているが，LIN6ID はグローバルに一意性を保証

しなければならなたいめ，LIN6IDの配付方式や一意

性保証といった管理方法について課題が残っている．

End-to-End Mobility8) は，ノードが移動しても

TCPのセッションを保つ手法を提供している．しか

し connection orientedな通信にしか利用できないた

め，現在注目を集めているストリーミングサービス等

への応用には若干の課題がある．また，現在位置の管

理のために Dynamic DNS Update11),12) を必要とす

るが，DNSへの負荷の集中という懸念もある．

Internet Indirection Infrastracture (i3)9) は，trig-

gerと呼ばれるランデブーポイントをハッシュ値で決め

ることが出来るため，比較的名前空間を自由に利用で

きる．しかし既存のアプリケーションとの互換性がな

く，すでにある資産を利用しにくいという問題がある．

3. LINAの概要

本章では LINAの概要について述べる．詳細は5)を

参照されたい．

3.1 基 本 概 念

従来のネットワークアーキテクチャはアドレスに対

して位置指示子とノード識別子という二つの意味を持

たせていたため，移動透過性保証が困難になっていた．

LINAはこのネットワークアドレスの二重性という問

題を解決するため，ノード識別子と位置指示子を分離

することを前提とした新しいネットワークアーキテク

チャである．ノード識別子はネットワーク上のノード

を位置に依存することなく一意に定めるものであり，

ノードが複数のサブネットに接続している場合でも

1 つでよい．また，位置指示子はネットワーク上での

ノードのネットワークインタフェースの位置を一意に

定めるものであり，経路制御のための情報として利用

される．位置指示子は 1つのノードに対して複数保持

できる．これら 2つの概念の分離により，ネットワー

ク層より上位層では位置に依存しないノード識別子を

用いてコネクションを確立し，ネットワーク層では位

置指示子を用いて経路制御を行う．これにより移動透

過性が保証できる．

LINAのようなノード識別子と位置指示子の概念の

分離に基づく提案はいくつか行われている2),7),14) が

それらは主にネットワーク層における改良にとどまっ

ている．しかし，実際の通信においてはアプリケーショ

ンからの要求も考慮にいれなければならない．そこで

LINAでは，ネットワーク層からアプリケーション層

までの統合的なアーキテクチャを構築する．
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図 1 LINAにおける通信モデル: 送信時には汎用識別子からノード識別子が抽出され，mapping

から得られる現在の位置指示子との縮退操作によって縮退アドレスに変換される．受信時
には，縮退アドレスは固定縮退によって汎用識別子に変換される．汎用識別子は上位層に
おける識別子として利用され，縮退アドレスはパケットの経路制御のために利用される．
直接位置指示子が指定された通信では，変換操作が行なわれない即値処理が適用される．

3.2 縮退アドレスモデル

従来のネットワークプロトコルでは，アドレスが 2

つのノード識別子と位置指示子の 2つの意味をもって

いたため，これらの処理がネットワーク層という一つ

の層で処理されていた．しかし，LINAではこの 2つ

の概念は分離されているため，概念上ネットワーク層

は 2つの副層に分離され，それぞれの機能に写像され

る．位置指示子を扱う層を配送副層, ノード識別子を

扱う層を識別副層と呼ぶ．しかしながら，層の単純な

分割はヘッダ長増大の問題や，後方互換性の問題が生

じるため現実的ではないと考える．

そこで，LINA では縮退アドレスモデルと呼ばれる

アドレスモデルを導入する．縮退アドレスモデルでは，

ノード識別子を位置指示子の中に埋め込むという構造

を取る．このノード識別子が埋め込まれた位置指示子

を縮退アドレスと呼ぶ．すなわち縮退アドレスは形式

としては位置指示子に従うが，縮退アドレスから位置

指示子を得ることが可能である．ノード識別子を位置

指示子に埋め込む処理を縮退と呼び，逆に縮退アドレ

スからノード識別子を得る処理を抽出と呼ぶ．この縮

退アドレスモデルにより，概念的に 2層に分離された

ヘッダを 1つのヘッダに統合することが可能となる．

次に，ネットワーク層より上位層で用いられる識別

子について再考する．識別子の構造は，工学的な見地

から位置指示子と同様の構造をしていることが望まし

い．しかし，LINA のノード識別子はこの要求を満し

ていない．そこで，位置指示子と同じ構造の識別子を

実現するために固有位置指示子という概念を用いる．

固有位置指示子はあらかじめ定められた固定値である

位置指示子である．この固有位置指示子にノード識別

子を縮退させて得られる値を汎用識別子と呼ぶ．汎用

識別子は位置に依存しない位置指示子に縮退されてい

るため，ノード識別子として利用できる．また，汎用

識別子は縮退アドレスでもあるため，位置指示子と同

一の形式となる．上位層でこの汎用識別子を用いるこ

とにより，アドレスの処理を平易にすることができる．

3.3 ノード識別子と位置指示子の対応づけ

LINA では，移動ノードと通信する際に，ノード識

別子とそのノードの現在の位置指示子との対応関係を

得る必要がある．この対応関係を mapping と呼ぶ．

LINA では，mapping を管理する Mapping Agent

(MA) と呼ばれる機能を導入する．ノードは移動した

際には現在の位置指示子を MA に通知する．MA は

ノード識別子と位置指示子の関係を保持し，通信ノー

ドから要求があった場合，指定されたノード識別子に

対する位置指示子を通知する役割を担う．

3.4 LINAの動作

LINAの送受信の動作をまとめると次のようになる．

送信時 (図 1 (a.1)) に上位層から汎用識別子が指定さ

れた場合，まず識別副層で汎用識別子からノード識別

子を抽出する．次にMAからmappingを取得し，抽

出されたノード識別子に対する現在の位置指示子を導

く．得られた位置指示子にノード識別子を縮退させ，

縮退アドレスに変換する．縮退アドレスは配送副層に

渡され，送信パケットはそのアドレスを基に経路制御

される．

受信時 (図 1 (a.2)) ではデータリンク層からネット

ワーク層に渡されたパケットは，まず配送副層に到達

する．到達パケットから得られた縮退アドレスは識別

副層に渡されノード識別子が抽出される．そして抽出
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図 2 提案方式の通信モデル: ノードは任意の名前空間上の名前で識別され，仮想的な IPv6ネッ
トワーク空間へと写像される．仮想的な IPv6 アドレスから，実際のインターフェイスア
ドレスへの関係をノードが知ることにより，パケットが交換可能になる．

されたノード識別子を固定位置指示子に縮退させ，汎

用識別子に変換する．変換された汎用識別子は上位層

に渡される．

アプリケーションから直接位置指示子を指定された

場合 (図 1 (b)) では LINA のネットワーク層は従来

のネットワーク層と同様の処理を行う．この処理を即

値処理と呼ぶ．

4. 提 案 方 式

提案方式は，LINAのアーキテクチャを適用するこ

とによって多様な識別子空間を利用した IPv6上での

移動透過性プロトコルを実現する．複数の識別子空間

の識別子と，動的に決定する汎用識別子を結びつける

ことによって IPv6での通信を実現する．パケットの

配送機構は現在の IPv6インラストラクチャをそのま

ま利用する．ユーザあるいはアプリケーションはノー

ドを任意の名前空間上の名前で指定する．指定された

ノードは動的に決定された仮想的な IPv6アドレスに

よって IPv6ネットワーク上のノードへと写像される．

この仮想的な IPv6アドレスと，IPv6ネットワーク上

の位置を示す IPv6インターフェイスアドレスとの関

係はノード上で記憶され，パケットの配送に利用され

る (図 2)．

ただし，それぞれの識別子空間にはノード識別子と

そのノードの現在の位置情報の関係を管理するMap-

ping Agent (MA) を発見する解決するための仕組み

が必要となるが，これは個々の識別子空間管理方式に

依存することになる．

4.1 提案方式における IPv6上での汎用識別子の

実現

現在，IPv6 の通信で主に使用されている Aggre-

gatable Global Unicast Address (AGUA)3) は，上

位 64bitがネットワークプレフィクス，下位 64bitが

インターフェース識別子という構造となっている (図

3 (a))．

本提案方式では，この構造を利用して LINAの通信

モデルを IPv6上で実現する．

提案方式においては，ノードの識別は任意の名前空

間上の名前で行なわれるため，この識別子を IPv6上

で取り扱えるような中間表現形式を導入する．すなわ

ち，提案方式では任意の名前空間上の名前に対し，仮

想的な IPv6アドレスを動的に生成し，この関係を記

憶することによって任意の名前空間上の名前を IPv6

上でも識別できるようにする．この仮想的なアドレス

を 仮想汎用識別子 (Imaginary Generalized ID,

IGID) と呼ぶ．これは LINAにおける汎用識別子に

相当する．

IGID は，図 3 (b) に示すような形式となる．上位

64bitは，仮想的な prefixであり，提案方式を実装す

るノードすべてが知っている既定な固定値である．以

後この値を Dedicated Prefix と呼ぶ．続く 64bit

はネゴシエーションによって動的に決定される，通信

の端点を識別する値である．この値を Negotiated

Endpoint Number (NEN)と呼ぶ．NENの最後

の 1 bitは initiator bitと呼ばれ，ネゴシエーショ

ンを始めた側がこの bitを立てた値を自分の IGIDに

使用し，ネゴシエーションを受けた側はこの bitを 0

にした値を自分の IGIDとして使用する．以後，ネゴ

シエーションを開始したノードを initiator, これを

受けるノードを responder と呼ぶ．

提案方式においては，アプリケーション及び TCP

等の上位層はこの IGIDで通信相手を識別する．この
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図 3 アドレス形式: IGID, Maddr および Iaddr は IPv6 アドレスと互換性を持つ．

結果，ノードの現在位置が変化しても IGIDは変化し

ないため，移動透過性保証が可能となる．

4.2 提案方式における IPv6上での縮退アドレス

の実現

IPv6ネットワークにおけるパケット配送は，その時

点においてノードのインターフェイスに割り当てられ

ているアドレス，すなわち位置指示子によって行なわ

れる．ゆえに，送信時に上位層によって IGIDによっ

て指定された通信相手は，このインターフェイスアド

レスに変換する必要があり，また受信時にはパケット

はインターフェイスアドレスによって経路制御されて

配送されるため，これを IGIDに変換する必要がある．

すなわち，ノード識別子–位置指示子の相互変換が可

能でなければならない．提案方式ではこれを LINAの

縮退アドレスを適用して実現する．

各ノードは，インターフェイスにアドレスを割り当

てる際に自分の仮インターフェイス識別子を決定し，

AGUAにおける Interface IDに相当する値としてこ

の値を利用する．この仮インターフェイス識別子 は，

図 3 (c) に示すような構造を持つ．まず最初の 24bit

は，提案方式に割り当てられた特定の Organization-

ally Unique Identifier (OUI)4) である．これに続く

40bitは，Link Unique Number (LUN) と呼ば

れるノードが任意に定める値である．LUNのうち最後

の 1bitは，immediate bit と呼ばれ，LINAにおけ

る即値処理を実現するための bitである．この bitが

立っているアドレスによってパケットが配送された場

合は，縮退等の操作を行なわずそのまま上位層へパケッ

トが渡される．各ノードは，LUNを決定した後，イン

ターフェイスには immediate bit を立てた値と立てな

い値 2つのアドレスを割り付ける．以後，immediate

bitが立っている アドレスを Immediate Address

(Iaddr)，immediate bitが立っていないアドレスを

Mobility Address (Maddr)と呼ぶ．以後，自分

に割り当てた LUN は local LUN (lLUN) と呼び，

相手側の LUNを target LUN (tLUN)と呼ぶ．

NENネゴシエーションの際に，ノードはお互いの名

前空間とその名前，そして LUN を通知しあう．また，

相手の Maddr は，相手の名前から求められる Map-

ping Agentに問い合わせることで既に分かっている．

この結果，ノードは以下のようなタプルを管理する．

(名前空間の識別子, 相手の名前, NEN, lLUN,

tLUN, target Maddr)

このタプルをMapping Entryと呼び，この集合

を Mapping Table と呼ぶ．

Mapping Table を利用することにより，抽出及び

縮退は以下のように実現される．抽出は，対象となる

IGID または Maddr から NEN を導出する処理で実

現される．パケット受信時の抽出は，パケットに使わ

れている送信元アドレス及び送信先アドレスからそ

れぞれ LUNが求められ，(lLUN, tLUN) を鍵として

Mapping Entry を検索することで相手の NEN が求

まる．送信時には，IGIDの下位 64bitから直接NEN

が求まる．縮退は，対象となる NENからMaddrを

導出する処理で実現される．MaddrはNENを鍵とし

てMapping Entryを検索することで求まる．固定縮

退は，IGIDを導出する処理となり，Dedicated Pre-

fix を対象となる NEN に連結することによって実現

される．

4.3 従来の IPv6ノードとの通信

縮退アドレスが用いられているかどうか OUIの領

域を調べれば分かるため，既存の IPv6ノードから送

られてきたパケットはについては即値処理が適用され

る．これにより，移動透過性保証は提供できないが，

既存の IPv6ノードとの通信も可能となる．

4.4 移 動 処 理

ノードが移動した場合について考える．まず，移動

したノードは現在使用しているそれぞれの lLUN に



ついて，Maddr 及び Iaddr をインターフェイスに割

り当てる．その後，自分のMAに対してMaddrの更

新処理を行なう．現在繁雑に通信していると思われる

相手に対しては，新しい Iaddrを使用することにより

Maddrの更新通知 (Mapping Update) を直接通信相

手に行なってもよい．

一方，各ノードは自分の管理しているMapping Ta-

ble の各 Mapping Entry について最終更新時刻を記

録しておく．パケットを送信する際に使用したMap-

ping Entryの最終更新時刻が十分に古い場合には，そ

の対象ノードの MA に対して Maddr を問い合わせ，

Mapping Entryの内容を更新する．

5. 提案方式の通信例

具体例を利用して提案方式の通信モデルを説明する．

Node A と Node B それぞにおいて，所属する名前空

間の識別子を NSa, NSb, それぞれの名前空間での名

前をNa, Nb, 現在接続しているネットワークプレフィ

クスを Pca, Pcb とする．また，Dedicated Prefix の

値を DP と表記する．

5.1 LUNの決定

各ノードは，自分の LUNを決定する．決定方法は，

例えば自分の名前をハッシュにかけたものなど，ラ

ンダムになるものが望ましい．決定後， Maddr 及び

Iaddrを自分のインターフェイスに割り当てる．Naの

LUNを iaとし，immediate bitが 0, 1であるものを

それぞれ ia(0), ia(1)とすると，MaddrはPca::ia(0),

Iaddrは Pca::ia(1)となる．Nbも同様に Pcb::ib(0),

Pcb::ib(1) とする☆．

なお LUNは一つに限らず，複数個持ってもよい．そ

の場合それぞれの LUNの値について Iaddr, Maddr

をアドレスとしてインターフェイスに割り当てる．

Maddr が決定したら，自分の名前から自分の MA

を求め，そのMAに対してMaddr を登録する．この

通信のアドレスとしては Iaddr，すなわち Pcb::ib(1)

を使用する．

5.2 Maddrの解決

Nbが Na対して通信を開始するとする．この場合，

通信を開始するユーザやアプリケーションは，Naを名

前で指定する．この名前から，NaのMAの位置が導

出される．MAの導出方式は各名前空間依存であるの

でここでは触れない．なお，一つの名前に対してMA

は複数個存在してよい．Nbは得られた NaのMAの

☆ 正確には Pcb::提案方式固有の OUI:ib(0) と表記すべきだが，
簡潔にするため OUI は省略して表記する．

中から一つ選択し，Na のMaddrを，Naの名前を鍵

としてそのMAに問い合わせる．なお，この問い合わ

せの通信にも Iaddr，すなわちPcb::ib(1)を使用する．

5.3 NEN ネゴシエーション

Nb は，得られた Na の Maddr より Na の Iaddr

である Pca::ia(1) を導き，互いの Iaddr を利用して

NEN ネゴシエーションを行なう．この結果得られた

NENを nab とし，initiator bit が 0, 1のものをそれ

ぞれ nab(0), nab(1) とすると，NENネゴシエーショ

ンが終了した時点において，Nb の Mapping Table

の Mapping Entry として以下のタプルが追加される

ことになる．

(NSa，Na, nab(0), ib(0), ia(0), Pca::ia(0))

これを受けて，アプリケーションには Na の IPv6

アドレスとして DP::nab(0) が伝わる．また，Nb側

のアドレスとしては，initiator bit を立てた値である

DP::nab(1)が使用される．

5.4 パケットの送信処理

上位層では従来の IPv6と全く同じ処理が行なわれ

る．パケットがインターフェイスから出る直前におい

て，送信アドレスおよび宛先アドレスが IGIDかどう

か，すなわち，上位 64bit が DP であるかどうかを

確認する．Dedicated Prefix が使用されてなければ，

即値処理が適用される．Dedicated Prefix が使用さ

れている場合は，Naへ送信するパケットを例にする

と，宛先アドレスとして DP::nab(0)が使われている

ので，この値を鍵にMapping Tableを検索する．する

とMaddr として Pca::ia(0)が得られるので，パケッ

トの宛先アドレスをこのアドレスに入れ換える．送信

元アドレスとしては，lLUNとして ib(0)が分かるの

で，現在の Prefixである Pcb::を結合して Pcb::ib(0)

に入れ換えて送信する (図 4)．

5.5 パケットの受信処理

パケットを受信した際，まず送信元アドレスおよび

宛先アドレスの形式を確認する．もしアドレスが Iaddr

の形式であったり，従来の IPv6アドレスであったり

した場合は即値処理が行なわれる．そうでなければ抽

出処理が行なわれる．Nbが Naからパケットを受信

した場合，パケットの宛先アドレスと送信元アドレス

からそれぞれの LUNの値として (ib(0), ia(0)) の組

が得られる．これを鍵としてMapping Tableを検索

すると nab(0)が得られる．これを固定縮退すること

によって得られる DP::nab(0)にパケットの送信元ア

ドレスを入れ換え， 宛先アドレスを initiator bit を

反転させた値である DP::nab(1) に入れ換える．この

結果を得られたパケットを上位層に送る．
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図 4 提案方式による送受信処理: 送信時には IGID から NEN が抽出され，Mapping Table

の情報を使用して縮退アドレスである Maddr へと変換される．受信時には Maddr か
ら (lLUN, tLUN) が抽出され，Mapping Table の情報を使用して IGID へと変換さ
れる．

6. 衝 突 処 理

提案方式では，幾つかのノードが任意に定める値を

利用するため，それらがすでに他のノードで使用され

ていないかという衝突検知とその処理を行なわなけれ

ばならない場合がある．以下に，衝突可能性のある値

と，その処理方法について述べる．

6.1 NENが衝突する場合

NENネゴシエーションを行なう際に，NENの衝突

が起きる可能性がある．NENは，通信する 2者間で

のみ一意に定まればよいため，有限の NEN空間が制

限するのは 2者間のある有限時間内の同時通信者数の

みであり，名前空間の数及び名前空間に所属するノー

ドの数ではない．一方，通信者間においては，NEN

が衝突しないようにネゴシエーションを行なって決定

する必要がある．すなわち，ある任意のノード Na と

Nb が通信を開始する場合，Na と Nb がすでに利用

している NEN の集合をそれぞれ nena, nenb とした

場合，この 2 者間が合意する NEN を n とすると，

n 6∈ (nena ∪ nenb) を満たす必要がある．

NENの衝突を完全になくすことは出来ないが，そ

の確率を下げることは可能である．まず，NENに図

5に示すような構造を持たせる．

initiator は，NENを選ぶ際に，現在使用している

NENの中で initiator preferable value が一意に定め

られる場合には，structured bit を立てた上で， re-

sponder preferable value には乱数を入れて通知する．

responder 内で仮にこの値が衝突していた場合でも，

responder preferable value を変化させる範囲内で衝

突を回避できれば，その値は NENの条件 を満たすこ

NEN: 64 bits

31 bits

1 bit

initiator
bit

31 bits

structured
bit

initiator
preferable

value

responder
preferable

value

図 5 NEN の構造: 衝突を避けるため，領域を分割し，initiator

はノード内で一意となる値を initiator preferable value と
して選び structured bit を立てる．

とになる．もし initiatorが initiator preferable value

を一意にできなかったり， responder が，responder

preferable value を変化させるだけで衝突回避出来な

い場合には structured bit を 0 にして，衝突しない

値が見つかるまで乱数を使用する．しかし， initiator

preferable value及び responder preferable value の

領域は十分に広いので， structured bit が 0 になる

ケースはほとんど無視できると考えられる．

6.2 (lLUN, tLUN)の組が衝突する場合

NENのネゴシエーションの際には，ノード間にお

いて，NENの一意性だけでなく，(lLUN, tLUN)も

同様に一意性を保たなくてはならない．これは受信処

理の際に (lLUN, tLUN) を鍵にして NEN を求める

ためである．すなわち，NEN と同じ条件が (lLUN,

tLUN) にも適用される． LUN で自由に定められる

空間は 39bit であり，この組の空間は NEN よりも

広いので，さらに衝突しにくいと考えられるが，一

方で NENのような手法をとるには問題がある．それ

は LUN がアドレスに使用されるため，通信相手毎に

LUN を選ぶにはオーバヘッドが大きすぎるためであ
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図 6 LUN の衝突処理手順: 新しい LUN を生成し，自己の Mapping Entry を更新する．
更新したエントリには衝突マーカー (CM) を付ける．パケットの送信時に対象エントリに
衝突マーカー (CM) が付いている場合には，そのエントリの対象となるノードに LUN

の更新要求を送る．

る．このため，この組については衝突を検知してから

その新しい LUN を決定し，再ネゴシエーションする

形となる．最も悪いケースであっても，両方のノード

が新しい LUN を生成すれば衝突は回避できる．

6.3 LUN が link上で衝突する場合

各ノードは，ネットワークに接続した際に LUN を

元にインターフェイスにアドレスを割り当てることに

なるが，その link上に存在するノードとの間で LUN

が衝突している可能性がある．この衝突はアドレスを

割り当てた際に行なわれる Duplicate Address Detec-

tion (DAD)10) で検知される．この場合，ノードは衝

突した LUN を破棄しなければならない．そして，新

しい LUN を生成し，これによって新しく割り当てた

Maddr を MA に登録する．しかし，衝突した LUN

はすでに通信相手に通知している場合があるため，こ

の更新処理が必要となる．

以下，5章の例を元に説明する．ここではノードNb

の lLUNが link上衝突した場合を考える．まず link上

で衝突しない新しい lLUNを定める．衝突した lLUN

を oib，新しく定めた lLUNを nibとする．Nbは nib

からMaddrを導出し，MAに登録する (4.4章参照)．

次に，自分の Mapping Table 上において，衝突し

た oib を使用しているMapping Entryに対して，衝

突マーカー (CM)を付け，oib を nib に更新する (図

6 (1))．

ノードがパケットを送信する際には Mapping En-

try を参照することになるが (図 6 (2))，この時にこ

の衝突マーカーを確認する (図 6 (3))．もし使用する

Mapping Entry に衝突マーカーが付いていた場合に

は，ノードは通信相手に自分の lLUNが nibへと変化

したことを通知して衝突マーカーを消す (図 6 (4))．

また，逆に通信相手の LUNが変化した場合につい

て考える．パケットを送信するときには mapping の

定期的な更新が行なわれるため，相手からの直接の通

知がなくともMaddrが変化したことを知ることがで

きる．ゆえに通信相手からの LUNの更新通知を待た

なくても，パケットの送信は可能である．そして受信

側においては，衝突マーカーが付いている Mapping

Entryは，すでに新しい nib が含まれているために，

このパケットを正しく固定縮退することができる．も

しノードがパケットを受信した際に，使用したMap-

ping Entry に衝突マーカーが付いた場合には，この

時点でノードは通信相手に LUN の変化を通知して，

衝突マーカーを消すことができる．あるいは，受信時

にはこの処理を行なわず，対象ノードにパケットを送

信する時点まで LUNの更新を遅延させることも可能

である．

この手法により，同時に多くの通信相手を持つノー

ドでも，通信相手にパケットを送信するまでは LUN

の更新パケットを送らなくてもよい．ゆえに LUN の

衝突によってバースト的な通信が発生するということ

はない．

7. 考 察

7.1 匿名性をもった通信

本提案手法では，移動透過性を保証しながらも，以

下の 2種類の匿名性を保った通信が可能となる．

7.1.1 通信パケットの盗聴では通信している 2者

を特定することは困難

通信パケットの送信元アドレス及び宛先アドレスは，

自由に定められる LUN を元に行なわれる．LUNか

らノードを識別する名前への関係は通信を行なってい

るノードにしかわからない．また，パケットのアドレ

スとして使用される，ノードの現在位置であるMaddr

あるいは Iaddr からノードを特定することは難しい．

よって，通信パケットのみ盗聴を行なっても通信して

いる 2 者の名前を求めるのは困難である．

7.1.2 発呼側の名前を通信相手に公開せずに通信

可能

発呼側から見た場合，相手に名前が伝わるのはNEN

ネゴシエーションの際だけである．また，発呼者の名

前が必要となるのは以下の 2つの処理の際だけである．



• 発呼者のMAの発見

• MAに対して，発呼者のMaddrの問い合わせ

よって，以下の手順を導入することにより発呼側は

匿名性を保つことが可能となると考えられる．

• MAに対して仮の名前を登録する．これは例えば

適当な長さの hash値である．

• NEN ネゴシエーションの際には，この仮名と，

MAのアドレスリストを渡す．

MAのアドレスリストからノードを特定することは

困難であるため，発呼側は匿名性を保って通信を行な

うことができる．

7.2 名前とMapping Agentの関係

名前とMapping Agentの関係は，基本的に名前空

間の実装依存となる．すなわち，ある名前空間におい

て，ある名前に対するMapping Agentの位置の関係

を知る方式を定義することにより，提案方式 の移動

透過性保証プロトコルが利用可能になる．

本章では，例として名前空間として Fully Qualified

Domain Name (FQDN) を使用 し，既存の DNS を

利用してMAを解決する方式について述べる．

まず，現在の DNS に対して MA を識別するレコー

ドを新しく定義する．ノードは自分の FQDN に対し

てこの MAレコードの値を設定する．MA レコード

には， 自分の MA のアドレスが入る．

ノードが通信を開始する際には，FQDN で通信相

手を指定する．アプリケーションは FQDNから IPv6

アドレスを解決しようとする．この時に，FQDN か

らまず MA レコードを解決する．もし解決出来た場

合，得られたMAのアドレスに対して，対象ノードの

Maddr を問い合わせる．この結果 Maddr が得られ，

IGIDが定まるので，IGIDを対象の IPv6アドレスと

してアプリケーションに通知する．一方，MAレコー

ドがなかった場合は AAAAレコードを解決する．こ

の方式により，既存の IPv6 ノードと通信可能としな

がら，提案方式も利用可能となる．

8. お わ り に

本稿では，多様な名前空間上で識別される名前を

ノード識別子として利用した IPv6上での移動透過性

保証プロトコルを提案した．提案方式は任意の名前空

間で相手を識別しながら現在の IPv6インフラストラ

クチャとアプリケーションをそのまま利用でき，また

新しい名前空間や，名前解決システムにも容易に適用

可能である．また，縮退アドレスを利用したパケット

ヘッダオーバヘッドのない通信が可能である．加えて，

発呼する側が匿名性を保った通信も可能であることを

示し，名前空間としてFQDNを利用する例を挙げ，緩

かな移行が可能であることを示した．

今後は本提案の実装を行ない，実際の性能評価と運

用実験を行い，提案方式が現実のインターネット上で

動作することを証明していきたい．
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