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TCP の実装の品質を検証するためには、様々なトラフィックパターンを与えて、その挙動を観測
する能動的なトラフィック解析が有効である。本稿では、効率的な能動的なトラフィック解析を実現
するツールを用いて、複数のオペレーティングシステムに対して、RFC2581 の検証テストを実施し
た結果を示す。

Analyzing TCP Implementation with Active Traffic Analysis

Yoshifumi Nishida †

To investigate the quality of a TCP implementation, active traffic analysis in which various
TCP traffic patterns are tested on a target host to generate responses that can be analyzed
has proved to be an effective method. In this paper, we present an analysis tool: tcpprobe
developed for active traffic analysis and examine various TCP implementations to test confor-
mance with TCP standards using this tool. Our results show that some TCP implementations
have misimplemented congestion control algorithms.

1. は じ め に

TCPの輻輳制御機構に関する研究は現在も活発に

行われており、様々な改善策が提案され、標準化に向

けた議論が行われている1)2)3)4)5)。しかし、このよう

な細かな TCP の改善により、TCP の輻輳制御アル

ゴリズムはより複雑になっている。

このようなことから、新しい機能が実際に有効に機

能していることや、TCPの実装が正しく標準に準拠

していることを検証する技術の重要性が高まっている。

TCPの実装の挙動を解析するためには、TCPを用い

て実際に通信を行い、そのトラフィックを解析する手

法が有効である。このような背景から、本研究ではト

ラフィック解析により TCPの挙動を詳細に解析する

ツールの開発を行った。開発したツールは、能動的な

トラフィック解析を行うことにより、一般的に利用さ

れる受動的なトラフィック解析よりも効率的に解析作

業を行うことができる。本研究では、ツールの有効性

を検証するために、RFC2581の適合テストを実施し、

複数のオペレーティングシステムにおける RFC2581

の実装状況の解析を行った。
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2. トラフィック解析による TCPの挙動解析

トラフィック解析によって TCPの挙動を解析を行

うには、まず TCPが検証対象となる機能を実行する

状況になる必要がある。

例えば RFC2581で規定されている TCPの高速再

送、高速リカバリアルゴリズム7)の機能を検証するた

めには、データ送信側の TCPが 3つ以上の重複確認

応答を受信した後の挙動を解析しなければならない。

TCPがこのような状況になるためには、少なくとも

TCPのウインドウサイズが４セグメント以上の状況

で、ウインドウ中に１パケット以上のパケットの喪失

が生じる必要がある。(この条件を満たす場合でも、必

ずしも３つ以上の重複確認は生成されない)

RFC2582で規定されるNewRenoと呼ばれるTCP

の新しい輻輳制御アルゴリズムの検証にはさらに複雑

な状況が必要となる。NewRenoの機能を検証するた

めには、データ送信側のTCPは、3つ以上の重複確認

応答を受信し、その直後に部分確認応答 (Partial Ac-

knowledgement)を受信する必要がある。このような

状況が生じるためには、少なくとも TCPのウインド

ウサイズが 5セグメント以上の状況で、ウインドウ中

に 2パケット以上のパケットの喪失が生じる必要があ

る。(この条件を満たす場合でも、必ずしも３つ以上

の重複確認と部分確認応答は生成されない。)
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このような TCPのトラフィックの解析の手法には、

受動的な手法と能動的な手法がある。以下に２つの方

法の特徴について説明する。

2.1 受動的なトラフィック解析

受動的なトラフィック解析では、まずネットワーク

上の適当な箇所にトラフィック解析ポイントを設ける。

そして、トラフィック解析ポイント上で tcpdump8)や

etherreal9) の様なツールを利用して、ネットワーク

を通過するトラフィックを定期的に収集する。その後

ツールを用いて得られたトラフィックログを分析する

ことにより、TCP の挙動を解析する。この様な受動

的な解析を行うツールには、tcpanaly13) などがある。

この手法は、解析者の期待するトラフィックパター

ンが現れた際に、TCPの挙動を解析を行う。このよう

な解析手法の問題点は、解析者の期待するトラフィッ

クパターンが発生している点をトラフィックログの中

から検出する必要があることである。トラフィックロ

グが大量にある場合、この作業は容易ではない。また、

トラフィックログ中に期待するトラフィックパターン

が存在しない場合もある。このような場合トラフィッ

ク解析は失敗する。

2.2 能動的なトラフィック解析

能動的なトラフィック解析は、解析者が解析用のト

ラフィックパターンを生成し、トラフィックに対する

TCPの挙動を観測する手法である。この手法は解析

アプリケーションが、実際には到着しているパケット

に対する確認応答を返送することなどで実現すること

ができる。能動的なトラフィック解析の利用例には以

下の様なものがある。

NMAP11) は、オペレーティングシステムの識別を

行うために能動的なトラフィック解析を行うツールで

ある。NMAPには、ターゲットとなるホストに対し

解析用のパケットを転送し、ターゲットホストから返

送されたパケットを解析することにより、ターゲット

ホストのオペレーティングシステムを識別する。この

ような機能を実現するために、NMAPはターゲット

ノードから転送された TCPパケットの初期シーケン

ス番号や、告知ウインドウサイズや最大セグメント長

の情報を解析する。

Savageは既存の実装に変更を加えた TCP daytona

という実装を利用して、TCP 実装の欠陥を検査し

た15)。TCP daytonaは、受信していないパケットに

対する確認応答の転送 (Optimistic ACKing)や、ねつ

造した重複確認応答パケットの転送 (DupACK spoof-

ing)などを行い、ターゲットから返送されたパケット

から TCPの実装上の問題を検出する。

Padhyeはインターネット上の Webサーバにおけ

る新しい実装や TCPオプションのサポートの比率を

計測するために、TBit12) というツールを開発した。

TBit ではターゲットホストの TCP の実装の選択確

認応答オプションの対応状況や輻輳制御アルゴリズム

のバージョンの推測を行うことができる。

この様に、能動的なトラフィック解析を行うツール

は幾つか存在する。しかしながら、これらのツールを

用いて本研究の目的である TCPの実装の詳細な解析

へ応用することには困難がある。

TCP Daytonaは、オペレーティングシステムのカー

ネル内に変更を加えている。従って、複数の種類のト

ラフィック解析を行う際に、多くの場合複数のカーネ

ルを用意する必要が生じる。また、解析パケットの転

送パターンに変更を加えることは非常に負荷が大きい。

これに対して、TBit や NMAP はユーザレベルの

アプリケーションとして実現されている。ユーザアプ

リケーションの場合、プログラム起動時のオプション

などを利用することにより、複数の解析を１つのツー

ルで行うことを容易に実現できる。しかしながら、こ

れらのツールの検証用のパケット転送のアルゴリズム

は、ソースコード内にハードコードされている。この

ため、解析パケットの転送パターンの変更は柔軟には

できない。

また、tbitが HTTPサーバに対してリクエストを

転送し、サーバから返送されたデータ (Webページの

内容)を解析する手法を採用している。この手法の問

題点は、サーバが返送するデータの量は、tbitが指定

した URLに存在するデータ量に依存してしまうこと

である。もし、指定した URLに十分なデータ量が存

在しない場合、tbitによる検査は失敗する。さらに、

tbitのこのような手法は、検査対象となるホストで、

予め HTTPサーバを起動しておく必要がある。この

ような制約は、PDAのようなサーバアプリケーショ

ンを起動することを想定していないプラットフォーム

に適していない。

このようなことから本研究では、より柔軟かつ簡

易に解析パケットの転送パターンを設定できるツー

ル: tcpprobeの開発を行った。tcpprobeはユーザレ

ベルアプリケーションとして実装されており、様々な

プラットフォーム上に移植可能に設計されている。ま

た tcpprobeの解析パケットの転送パターンの設定は

TCL言語を用いて記述することができる。このため

ある条件に達するまで一定のパターンでパケットを転

送するなどの複雑なパケット転送のシナリオを柔軟に

設定することができる。



表 1に、tcpprobeによるトラフィック解析アルゴリズ

ムの記述の一例を示す。この例の一行目のコマンドは、

シーケンス番号が 1000-5000 の範囲のデータを含む

パケットの受信を 200msec間待機する。filtermatch

は、直前の expectコマンドの成否を示す変数であり、

expect コマンドが成功した場合は、1の値がセットさ

れる。従ってこの例の場合、期待するパケットを受信

できた場合は 3,4行目のコマンドが、受信できなかっ

た場合は、6行目のコマンドが実行される。この例で

は、期待するパケットを受信した場合には、これまで

に受信したシーケンス番号の最大値を確認応答として

返送し、受信しなかった場合は reset パケットを転送

し強制的に解析を終了する処理を行う。

トラフィック解析のためのアルゴリズムは、この例

に示した tcpprobeの基本コマンドを利用することに

より、ほとんどのケースを記述することができる。ま

た、作成した解析アルゴリズムの記述を tclのパッケー

ジとして配布することによってツールの機能をさらに

拡張していくことができる。

� ✏
expect data 1000-5000 wait 200 msec

if {$filter_match == 1} {

set ackno [expr $max_seq +1]

send ack $ackno

} else {

send reset

}

✒ ✑
図 1 トラフィック解析アルゴリズムの記述例

また、tcpprobeは HTTPサーバの様に動作し、検

査対象からの HTTPリクエストを受信するとデータ

を返送する。このデータには、検査用のデータと、指

定されたアドレスに POST method で検査用データ

を送り返すリクエストが記述されている。この手法に

より、tcpprobe が検査データの量を指定することが

でき、検査に必要なデータ量を検査対象から送信させ

ることが可能になる。また、この手法では、検査対象

となるホストで必要となるアプリケーションはHTTP

ブラウザのみであり、特別なアプリケーションを一切

必要としない。

3. RFC2581適合テスト

3.1 高速再送、高速リカバリアルゴリズム

本研究ではこのツールを利用して RFC2581の機能

のうち高速再送、高速リカバリアルゴリズムに着目し、

この機能の適合テストを実施した。高速再送、高速ア

ルゴリズムの概要は以下の手順で機能する。

( 1 ) ３つ目の重複確認応答を受信すると、スロース

タート閾値 (ssthresh) を減少させる。

( 2 ) 喪失セグメントを再送する。輻輳ウインドウ

(cwnd)の値を ssthresh + 送信側 TCPの最大

セグメント長 (SMSS) ×3に設定する。

( 3 ) 重複確認を受信する度に cwnd を SMSS 分増

加させる。

( 4 ) 新しい cwndの値に応じてパケットを転送する。

( 5 ) 新しいデータの受信を確認する確認応答パケッ

トを受信すると、cwndの値を ssthreshに設定

する。

これらの手順のうち手順 1と手順 5については簡易

に実装可能であるが、手順 2,3,4の実装はやや複雑で

注意が必要となる。手順 2,3,4は見落とされがちなア

ルゴリズムであるが、パケットロスが生じた後に TCP

のパイプサイズを、パケットロスが生じる前の 50%に

減少させるという重要な役割を果たしている14)。手順

2,3,4の実装が不正確でも、手順 5を実行すれば影響

は少ないと考えるのは正しくない。手順 2,3,4を実行

する期間に転送されたパケットにより、受信側のTCP

は確認応答を生成する。この確認応答は手順 5以降の

輻輳ウインドウの値に影響を与える。手順 2,3,4の段

階で規定より多くのパケットを転送するアルゴリズム

を実装している場合、以後の輻輳ウインドウは標準を

超えて増加していく。手順 2,3,4の段階で送出するパ

ケット数が十分に多くなると、輻輳回避アルゴリズム

が機能しないことがある。この様な実装が普及すると

輻輳崩壊の危険性がある。

3.2 検 証 方 法

図 2に標準的な高速再送、高速リカバリアルゴリズ

ムの例を示す。

図 2において、左の垂線は送信側の TCPの挙動を

示し、右の垂線は受信側のTCPの挙動を示している。

２つの垂線は時間軸を表しており、上から下に向かっ

て時間が経過している。左から右に向かう矢印は、送

信側の TCPから受信側の TCPに送られたデータパ

ケットであり、右から左に向かうパケットは受信側の

TCP から返送される確認応答パケットである。図 2

は、輻輳ウインドウの値が 8セグメントの際に 1つの

パケットが喪失した状況を示している。この場合、A

の期間において TCP は８つのパケットを送出する。

そして次の B の期間において、3 つの重複確認応答

を受信後にパケットの再送を行い、その後さらに到着
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した重複確認応答から新たに３つのパケットを転送す

る。従って、Bの期間では合計で 4つのパケットが転

送される。Cの期間では、高速再送アルゴリズムの成

功により、TCPは新しいデータの受信を確認する確

認応答パケットを受信する。最初の確認応答の受信に

より、TCPのウインドウサイズはパケット喪失を検

出する前の値の 50%である 4セグメントに設定され、

新しいセグメントを１つ送出する。この後、TCPは

輻輳回避段階になり 3つの確認応答を受信する。そし

てこの結果、3つのセグメントが送出される。従って

Cの期間でも合計で 4セグメントが転送される。Dの

期間では、確認応答によりMSS/cwndづつ輻輳ウイ

ンドウの値が増加されるため、合計で 5セグメントが

生成される。

このような TCP挙動のうち、高速再送、高速リカ

バリのアルゴリズムとして主要なポイントは、以下の

ものである。

( 1 ) 3つ目の重複確認応答を受信した時点でパケッ

ト再送を行っている

( 2 ) 期間 Bで期間 Aの 50%のパケットを転送して

いる

( 3 ) 期間 Cで転送するセグメント数は、期間 Bと

同一である

( 4 ) 期間 Dで転送するセグメント数は、期間 Cよ

り１セグメント多い

1のポイントは、高速再送アルゴリズムの起動のト

リガが正しく実装されていることを検証できる。2の

ポイントは、TCPが高速リカバリアルゴリズムによ

り、適切にウインドウサイズを減少させていることを

検証できる。3,4のポイントは高速リカバリアルゴリ

ズムの後に TCPが輻輳回避段階に入り、正しくウイ

ンドウサイズを増加させていることを検証できる。

3.3 検 証 結 果

上記の様な検証を行うために、tcpprobe と検証対

象となる実装の間でデータ転送を行い、TCP実装の

データ転送のパターンを解析した。tcpprobeの転送パ

ターンには以下の転送アルゴリズムが設定されている。

また、今回の検証では tcpprobeから転送される確認

応答は遅延確認応答アルゴリズムを用いずに、データ

セグメントの到着毎に転送するように設定した。



( 1 ) ウインドウサイズが一定値に達するまで通常の

TCPと同様に確認応答を生成する

( 2 ) ウインドウサイズが一定値に達した後は、重複

確認応答を (ウインドウサイズ - 1)セグメント

だけ生成する。

( 3 ) 重複確認応答に対する再送パケットを受信し

た後は、通常の TCPと同様に確認応答を生成

する。

検証は複数のオペレーティングシステムを対象に

行った。データ転送は各実装のデフォルトの最大セグ

メント長を使用した。表 1に実装を検証したオペレー

ティングシステムとそのバージョン番号および、各実

装のデフォルトの最大セグメント長を示す。RFC1122

では、デフォルトの最大セグメント長として 536バイ

トの利用が要求されている。

表 3.3に RFC2581検証テストの結果を示す。これ

は TCPのウインドウサイズの値が 4,8,16の値をとる

場合における検証結果を示している。それぞれのテー

ブルにおいて、dupack threshold は高速再送アルゴ

リズムによってセグメントの再送が行われるまでに、

連続して受信した重複確認応答セグメント数を示して

いる。RFC2581では、３つの連続した重複確認応答

を受信した後に、セグメントの再送を行うことが規定

されている。

期間 B, 期間 C, 期間Dは、3.2節で述べた TCPの

高速リカバリアルゴリズムから TCPが輻輳回避段階

へと移行する期間を期間を示し、表中の数値はこれら

の期間の間に転送されたセグメント数や受信した確認

応答セグメント数を示している。表中の数値は、‘転送

セグメント数 (再送セグメント数) / 受信確認応答セ

グメント数’ のフォーマットで示されている。この数

値を検証することにより、高速リカバリアルゴリズム

の挙動を検証することができる。

3.3.1 windows 98の検証結果

検証結果より、Windows98のTCPの実装にはいく

つかの問題があることがわかる。Windows98の TCP

実装では、２つ目の重複確認応答を受信した時点で、

高速再送アルゴリズムによりセグメント再送が行われ

ている。これは RFC2581で規定された値よりも小さ

な値である。高速再送アルゴリズムのトリガとなる重

複確認応答セグメント数に小さな値を設定すると、パ

ケットの送達順序の違いやパケットの複製などによっ

てアルゴリズムが誤作動する可能性が高くなる。

また Windows98 では重複確認応答を受信する毎

に、必ずセグメントの転送を行っている。検証結果か

らは、Windows98の実装は重複確認応答を受信する

と、無条件に輻輳ウインドウを１セグメント増加させ

るアルゴリズムを採用しているものと推測される。こ

のため期間 B における転送パケット数が受信した重

複確認セグメント数と一致している。RFC2581では

期間 Bで転送されるセグメント数は、パケット喪失が

起こる前から 50%減少させることが要求されている。

これに対し Windows98 の場合、期間 B において転

送されるセグメント数は、セグメント喪失以前より１

セグメント分減少しているだけである。これは、輻輳

検出時のデータ転送速度を減少させる高速リカバリア

ルゴリズムが正しく実装されていないことを示してい

る。このような実装は輻輳崩壊の原因となる可能性が

ある。

さらに、Windows98では高速再送アルゴリズムに

より転送されるセグメントの大きさが、デフォルトの

536バイトより小さい 524バイトとなっている。この

ため、例え高速再送アルゴリズムによるセグメントの

再送が成功しても、12バイトのデータはさらなる再送

が必要となっている。この結果として、受信側のTCP

から重複確認応答がさらに生成され、輻輳ウインドウ

の増加と共に期間 Cで冗長な再送が行われ、期間 D

でのウインドウサイズがセグメント喪失前の２倍近く

なっている。

3.3.2 Windows 2000の検証結果

Windows2000のTCPの実装は、Windows98の実

装といくつかの類似点を持っている。Windows2000

の実装でも、２つ目の重複確認応答を受信した時点

で、高速再送アルゴリズムによりセグメント再送が行

われている。また 重複確認応答を受信する毎に、必

ずセグメントの転送を行っている。検証結果からは、

Windows2000の実装はWinsdows98の実装と同様、

重複確認応答を受信すると、無条件に輻輳ウインドウ

を１セグメント増加させるアルゴリズムを採用してい

るものと推測される。

Windosw2000 と Windows98 の実装との違いは、

高速再送アルゴリズムによって転送されるセグメント

サイズが、再送前のセグメントサイズと同じものに

なっている点である。このため、Windows98に見ら

れる期間 C の冗長な再送がWindows2000 では見ら

れない。したがって高速再送アルゴリズムによるセグ

メント再送の成功後は、受信側の TCPからは重複確

認応答は生成されない。このことが期間 C, 期間 Dの

送出セグメント数の減少に関与しているものと思われ

る。Windows2000の期間 C,期間 Dの送出セグメン

ト数は、ほぼ RFC2581に準拠している。



表 1 検証したオペレーティングシステム
オペレーティングシステム バージョン番号 デフォルト最大セグメント長

FreeBSD 4.2 512

Linux 2.2.16 (Redhat7.1) 536

Windows 98 Second Edition 4.10.22222 A 536

Windows 2000 5.00.2195 536

表 2 検証結果

オペレーティングシステム dupack threshold 期間 B 期間 C 期間 D

RFC2581 3 2(1)/3 2(0)/2 3(0)/2

Windows 98 2 3(1)/3 3(0)/3 6(0)/3

Windows 2000 2 3(1)/3 2(0)/3 3(0)/2

Linux 3 1(1)/3 5(0)/1 5(0)/5

FreeBSD 3 1(1)/3 3(0)/1 3(0)/3
ウインドウサイズ=4

オペレーティングシステム dupack threshold 期間 B 期間 C 期間 D

RFC2581 3 4(1)/7 4 5

Windows 98 2 7(1)/7 7 12

Windows 2000 2 7(1)/7 5(0)/7 6(0)/5

Linux 3 3(1)/7 5(0)/3 6(0)/5

FreeBSD 3 4(1)/7 5(0)/4 6(0)/5
ウインドウサイズ=8

オペレーティングシステム dupack threshold 期間 B 期間 C 期間 D

RFC2581 3 8 8 9

Windows 98 2 15 16 30

Windows 2000 2 15 9 10

Linux 3 7 9 10

FreeBSD 3 8 9 10
ウインドウサイズ=16

3.3.3 Linuxの検証結果

Linux の実装は概ね RFC2581に準拠しているが、

いくつかの問題点を含んでいる。Linux の実装では、

ウインドウサイズが 4セグメントの場合、期間 C,期

間 Dにおいて 5セグメントを転送している。これは、

linuxの高速リカバリアルゴリズムの輻輳ウインドウ

の制御に問題があることに起因している。RFC2581

では、高再送アルゴリズムによりセグメントの再送を

行う際に、一時的にウインドウサイズを増加させる。

そして、新しいセグメントの到達を確認する確認応

答セグメントを受信した際に、一時的に増加させたウ

インドウサイズを減少させる。Linuxの実装では、こ

の増加させたウインドウサイズを減少させるために、

clear fast retransmit()という関数を呼び出す。しか

しながら、clear fast retransmit()では、重複確認応

答数が 4 セグメント以上という条件を満たす場合の

み、ウインドウサイズが減少させられる。ウインドウ

サイズが 4の場合は、TCPが受信する重複確認応答

数は 3セグメントになる。このため、Linuxの実装で

はウインドウサイズが 4セグメントの場合、ウインド

ウサイズの減少が機能していない。

またLinuxの実装では、RFC2581と比較して期間B

における転送セグメント数が少ない。これは Linuxの

実装の FlightSizeの計算手法に起因している。Flight-

Sizeは TCPが転送したセグメントのうち、受信側への

到達が確認されていないデータ量を表している。Linux

の実装では、高速再送アルゴリズムにより再送された

セグメントもこの FlightSizeに加算されている。そし

て、セグメントの転送は、ウインドウサイズが Flight-

Sizeを超える場合にのみ行われる。このような Linux

の転送制御の実装により、期間 Bにおける転送セグメ

ント数は標準より少なくなっている。この FlightSize

の計算手法は、一見保守的なアプローチに見えるが、

この解釈は正しくない。この計算手法を用いる場合、

期間 B における転送セグメント数は減少する。しか

し、その後新しいセグメントの到達を確認する確認応

答セグメントを受信した時点で、FlightSizeは、再送

セグメント分の大きさ分減少させられる。この結果と



して、期間 C での転送セグメントが増加することに

なる。したがって Linux 実装では、期間 B、期間 C

の転送セグメント数の合計は、RFC2581と一致して

いるものの、期間 C での転送セグメント数が大きく

なる。このことは、期間 C における転送のバースト

性が高くなることを示している。

Linux 実装のこのアルゴリズムを修正するには、

tcp packets in flight() 関数に変更を加える必要が

ある。

3.3.4 FreeBSDの検証結果

FreeBSDの実装はほぼ RFC2581に準拠しており、

大きな問題はない。FreeBSDの実装ではウインドウサ

イズが 4セグメントの場合、期間Bでの転送セグメント

が１セグメントとなっており、RFC2581の値よりも少

ない。これは、FreeBSDの実装が高速再送アルゴリズ

ムによるセグメント再送を行った後に、次に確認応答セ

グメントを受信するまでセグメントの転送を行わない

事に起因している。しかしながら、RFC2581では、高

速再送アルゴリズムによる再送を行った後に、ウインド

ウサイズを 3セグメント分増加させ、ウインドウサイズ

が許容する範囲で新しいセグメントを送出することが要

求されている。高速再送アルゴリズムによる再送を行っ

た後に、新しいセグメントを送出できる状況は、ウイ

ンドウサイズが cwnd/2+3MSS >= cwnd+1MSS

という条件を満たす場合、すなわちウインドウサイズ

が 4セグメントの場合に生じる。

また、FreeBSDの実装では高速再送アルゴリズムに

よるセグメント再送後に、新しいセグメントの到達を

確認する確認応答セグメントを受信した場合、必ず 2セ

グメント以上の転送を行っている。これは、FreeBSD

の実装ではこの確認応答セグメントの受信時に、ウイ

ンドウサイズの値をパケット喪失が生じる前のウイン

ドウサイズの 50%に設定した後、再度スロースタート

アルゴリズムによって 1MSS分のウインドウサイズの

加算が行われる事に起因している。従って FreeBSD

の実装では、高速リカバリアルゴリズムが終了した直

後のウインドウサイズは、喪失前のウインドウサイズ

の 50% + 1MSSとなる。

4. 結論および今後の課題

本稿では、能動的なトラフィック解析を実現する tcp-

probeを紹介した。そしてツールの有効性を検証する

ために、RFC2581の適合テストを実施し、複数のオペ

レーティングシステムにおける RFC2581の実装状況

の解析を行った。そしていくつかのオペレーティング

システム上で、問題となりうる可能性のある実装上の

誤りを検出することができた。十分に広まっている実

装においても、この様な誤りが存在することは、TCP

の実装が複雑であり、かつ実装の検証が困難であるこ

とを示している。従って、本研究で示した実装検証技

術への需要は高いものがあると思われる。

今後は、SACKやNewRenoなどの実装が広まりつ

つある輻輳制御状況の検証シナリオの開発を進めてい

く。また、インターネット上に実装の検証を行うシス

テムを構築し、利用者が自由に実装の検証を行う環境

を提供していくことを検討する。
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