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WWW(World Wide Web)が開発されて以来、インターネットの利用者数は増大の一途を辿ってい
る。現在、その用途の大半は単純な情報検索であるが、 EC(Electronic Commerce)への期待が高まる
中、次第にWWWでの処理が複雑化してきている。本論文では、グループウェア等のインターネット対
話型処理を対象に、それを効率よく実行する仕組みを検討する。特に不正侵入等のセキュリティ問題に
着目し、セキュアなRPC(Remote Procedure Call)を実現するためのコールバック型コネクション確
立方式を提案する。この方式ではファイアウォールが、外部へのアウトバウンドコネクション要求は許可
するが、内部へのインバウンドコネクション要求は許可しないことを前提に、サーバからクライアント
にコネクション要求を発行する。このコネクション要求はサーバからクライアントに対するものなので、
サーバ側ファイアウォールは通過するが、クライアント側ファイアウォールは通過しない。この問題を解
決するためにクライアント側ファイアウォールに、ポート指定でインバウンドコネクション要求を 1回の
み許可する機能を追加する。このコールバック型コネクション確立方式に基づくRPCの仕組みを示し、
CORBAや Java RMIと比較する。

Callback Connection Scheme for Secure RPC

Hideaki Hirayama,† Hiroki Honda† and Toshitsugu Yuba†

Since WWW(World Wide Web) was developed, the number of the users of the Internet is
continued to be increasing. Currently, most of the use of the Internet is information retrieval,
but it is being complex while the service of EC (Electronic Commerce) is expected. In this
paper, we discus the mechanism for effectively executing the Internet interactive systems.
Particular, we pay attention to security problems such as illegal accesses. And we propose
the Callback Connection Scheme for secure RPC (Remote Procedure Call). In this scheme,
we assume firewall permits only out-bound connections and server programs request to con-
nect to client programs. Because this connection request is from server programs to client
programs, server-side firewall permits it but client-side firewall does not permit it. To solve
this problem, we add a new mechanism for permitting the in-bound connection request with
specified port to the client-side firewall. We describe the mechanism of the RPC with the
Callback Connection Scheme and compare it with CORBA (Common Object Request Broker
Architecture) and JAVA RMI (Remote Method Invocation).

1. は じ め に

WWW(World Wide Web)が開発されて以来、イ

ンターネットの利用者数は増大の一途を辿っている。

現在、その用途の大半は単純な情報検索であるが、

EC(Electronic Commerce)への期待が高まる中、次第

にWWWでの処理が複雑化してきている。

WWWは元来、ホームページへのアクセスという単

純な情報検索を指向したものである。そのため、そこ

で使用されるHTTP(Hyper Text Transfer Protocol)

は、 1リクエスト /１リプライの動作を基本としてい

て、複雑な処理を実行するのに適していない。一方、
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一般的な C/S(Client and Server)型アプリケーション

は、複雑な処理を実行するのに適しているが、最もプリ

ミティブな記述方法であるため開発効率が悪い。

本論文では、グループウェア等のインターネット対話

型処理を対象に、それを効率よく実行する仕組みを検

討する。基本的にはRPC(Remote Procedure Call)を

利用するが、 RPCには不正侵入等のセキュリティ問題

があるため、セキュアな RPCを実現するためのコール

バック型コネクション確立方式を提案する。

この方式ではファイアウォールが、外部へのアウトバ

ウンドコネクション要求は許可するが、内部へのインバ

ウンドコネクション要求は許可しないことを前提に、

サーバからクライアントにコネクション要求を発行す

る。このコネクション要求はサーバからクライアントに

対するものなので、サーバ側ファイアウォールは通過す
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図 1 インターネット対話型処理

るが、クライアント側ファイアウォールは通過しない。

この問題を解決するために、クライアント側ファイア

ウォールにポート指定でインバウンドコネクション要求

を 1回のみ許可する機能を追加する。

本論文では、このコールバック型コネクション確立方式

に基づくRPC1) の仕組みを示し、CORBA(Common

Object Request Broker Architecture)2) および Java

RMI(Remote Method Invocation)3) と比較する。

2. 想定するアプリケーションモデル

本論文では、インターネット上で不特定多数のユーザ

が対話型処理を行うグループウェア等のアプリケーショ

ンをインターネット対話型処理と呼ぶ。図 1はインター

ネット対話型処理を示すもので、これをアプリケーショ

ンモデルとして想定する。このアプリケーションは、

WWWのホームページのように、新規開発のプログラ

ムが新たにサービスを開始したり、それまで利用されて

いたプログラムがサービスを中止することが、日常的に

行われるものとする。

図 1の Community1および Community2は、ここ

で想定する C/S 型アプリケーションのサーバアプリ

ケーションを示す。一方 Aから Fは、想定する C/S

型アプリケーションのクライアントアプリケーション

を示す。状況に応じて、クライアントアプリケーショ

ン Aから Fは、 Community1に接続する場合もある

し、 Community2に接続する場合もある。図 1では、

Community1にA、B、Dが接続し、一つのグループ

を構成している。また Community2には、 C、 E、 F

が接続し、別のグループを構成している。そして、これ

らが、グループウェアあるいは、チャット、共同文書作

成、オンライン教育、対戦ゲーム等の対話型処理を行っ

ている。

例えば Aが、サーバアプリケーションを介して Bや

Dに情報を送る。その一方で Aは、サーバアプリケー

ションを介して BやDから情報を受け取る。グループ

ウェア等の対話型処理では、ユーザ間で情報がリアルタ

イムに受け渡される必要があり、 Aが Bに情報を送っ

た場合、それがBに即時に通知されなければならない。

そのため、クライアントアプリケーションがサーバアプ

リケーションに処理を依頼するだけでなく、サーバアプ

リケーションからもクライアントアプリケーションに処

理を依頼できなければならない。

3. インターネット対話型処理をWWWおよ
びC/S型アプリケーションとして実現す
る場合の問題点

3.1 インターネット対話型処理をWWWで実現す

る場合の問題点

WWWはインターネット上での情報検索を可能にす

る仕組みであり、CGI(Common Gateway Interface)

プログラムを簡便に指定する方法としてURL(Universal

Resource Locator)を持つ。しかし、WWWと CGI

を用いた場合には、グループウェア等のインターネット

対話型処理を効率的には実行できない。これはWWW

で使用されているHTTPが、 1リクエスト /1リプライ

を基本としているためである。 HTTPは複数のリクエ

スト /リプライを繰り返すような処理には適さない。現

状のシステムでは、このような問題に対応するために、

クッキー (cookie)と呼ばれる手法を用いている。

クッキーとは、WWWブラウザとサーバアプリケー

ションの間で受け渡されるデータのことである。HTTP

は 1リクエスト /1リプライを基本としているが、この

クッキーを受け渡すことで、いわゆるセッション管理を

可能にしている。セッション管理とは、クライアントア

プリケーションとサーバアプリケーションが、継続して

処理を実行するための情報を制御する仕組みである。

図 2は、WWWとCGIにおけるクッキーを用いたセッ

ション管理を示す。 (a)では、クライアントアプリケー

ションがWWWサーバを介してサーバアプリケーショ

ンを CGIとして起動している。サーバアプリケーショ

ンは処理結果をクライアントアプリケーションに戻す。

この時、サーバアプリケーションがこの処理の続きを実

行するための情報を、 cookie-1によってクライアント

アプリケーションに渡す。 (b)では、クライアントアプ

リケーションが cookie-1を添付することで、この処理

の続きをサーバアプリケーションに依頼している。サー

バアプリケーションは CGIとして新たにプロセスある

いはスレッドが生成されるが、クライアントアプリケー
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図 2 WWW+CGIの動作

ションから渡される情報 cookie-1によって、 (a)の処

理の続きを行える。

このクッキーという手法により、WWWと CGIで

もセッション管理が可能になる。しかし、これで従来の

C/S型アプリケーションと同等の柔軟な処理を行える

わけではない。また、 CGIではリクエストを受け取る

毎にプロセスあるいはスレッドを生成するので、オーバ

ヘッドも大きい。しかも、クッキーとして渡される情報

を用いてセッション管理を行うので、プログラム開発が

容易でないし、機能的な制約も受ける。

さらにWWWでは HTTPをWWWサーバに送る

時にTCP/IPのコネクションを張る。そのため、図 2に

示すように、リクエストは常にWWWサーバを経由し

て送られる。サーバアプリケーションをWWWサーバ

とは異なるノードで起動したとしても、リプライは必

ずWWWサーバを経由して戻す必要があり、WWW

サーバがボトルネックとなり易い。

その一方、WWWでは全ての通信にHTTPを用い

ているので、ファイアウォールを設定し、HTTP以外

のプロトコルは通さないようにすることで、サーバ側に

おける不正侵入等のセキュリティ問題に対応することが

できる。

以上より、インターネット対話型処理をWWWで実

現する場合の問題点をまとめると以下のようになる。

( 1 ) クライアントアプリケーションとサーバアプリ

ケーションの協調動作を効率的に実行できない。

( 2 ) リクエストを受け取る毎にプロセスあるいはス

レッドを生成するのでオーバヘッドが大きい。

( 3 ) 全てのリクエスト /リプライがWWWサーバを

経由するためボトルネックを生じ易い。

ただし、 2番目の問題点に関しては、 Fast CGI4) を

用いれば、プロセスあるいはスレッドが常にリクエスト

を待つようになる。そのため、リクエストを受け取るた

びにプロセスあるいはスレッドを生成する必要はなくな

る。

また、 3番目の問題点に関しては、アクセスのたびに

データが変更されない単純なホームページ等のコンテン

ツに限定すれば、ラウンドロビンDNS(Domain Name

System)4) を用いることでWWWサーバのボトルネッ

クを分散させることができる。しかし、この方法はカウ

ンタ等、アクセスのたびにデータが変更されるコンテン

ツに関しては適用できない。

3.2 インターネット対話型処理をC/S型アプリケー

ションとして実現する場合の問題点

C/S型アプリケーション方式は、ユーザが直接アクセ

スするフロントエンド側と、データ処理を行うバックエ

ンド側を、ネットワークを介して接続する場合の基本的

な方法である。そのため、グループウェア等のインター

ネット対話型処理を柔軟に実現できる。しかし、その

反面、プログラミングは容易でない。また、WWWで

CGIプログラムを指定するURLのような、サーバアプ

リケーションを指定する簡便な方法を持たない。

図 3は、一般的な C/S型アプリケーション方式の動

作を示す図である。 (a)では、クライアントアプリケー

ションが、サーバアプリケーションの実行されるノード

のアドレスとポート番号を指定して、コネクションを確

立している。 (b)では、クライアントアプリケーション

とサーバアプリケーションが、 (a)で確立されたコネク

ションを通して協調動作している。

また、クライアントアプリケーションとサーバアプ

リケーションの間の通信プロトコルを、WWWのよ

うにHTTPに限定することができないため、ファイア

ウォールでサーバ側における不正侵入等のセキュリティ

問題に対応していても、特定ポートを開放し続けねばな

らない。そのためインターネットでは、ポートスキャン

等により不正侵入を受け易くなる。

その一方で、サーバアプリケーションが実行される計

算機を分散させれば、クライアントアプリケーションと

サーバアプリケーションの間の通信路が分散される。
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図 3 一般的なC/S型アプリケーションの動作

従ってWWWのように全ての通信がWWWサーバを

経由するため、それがボトルネックになるようなことは

ない。

また、一旦コネクションを張ったら、全ての処理が完

了するまでサーバアプリケーションは生存し続けるの

で、リクエストを受け取るたびにプロセスあるいはス

レッドを生成する必要がない。

以上より、インターネット対話型処理を C/S型アプ

リケーションとして実現する場合の問題点をまとめると

以下のようになる。

( 1 ) クライアントアプリケーションとサーバアプリ

ケーションの協調動作を効率的に実行できるが、

プログラミングが容易でない。

( 2 ) WWWでCGIプログラムを指定するURLのよ

うな、サーバアプリケーションの簡便な指定方法

を持たない。

( 3 ) 特定ポートを開放し続けるので、ポートスキャン

による不正侵入を受け易い。

ただし、問題点 2に関しては、サーバアプリケーショ

ンを簡便な名前にマッピングするために LDAP5) 等の

ディレクトリサービスによって、アプリケーションが実

行されるノードのアドレスとポート番号を一元的に管理

することができる。

4. コールバック型コネクション確立方式に基
づいたRPC

4.1 インターネット対話型処理のRPCによる実現

RPCは、グループウェア等のインターネット対話型

処理の開発に適していて、前節で示したWWWやC/S

型アプリケーションの多くの問題点を解決する。 RPC

は基本的に C/S型アプリケーションにプログラミング

容易性を提供するものであり、WWWで実現する場合

の問題点 (1)と、C/S型アプリケーションとして実現す

る場合の問題点 (1)を解決する。 RPCの本質的な動作

は C/S型アプリケーションと同じなので、WWWで

実現する場合の問題点 (2)と (3)も解決する。 C/S型

アプリケーションとして実現する場合の問題点 (2)に関

しても、 LDAP等のディレクトリサービスを用いるこ

とで解決される。しかし、特定ポートを開放し続けるの

で、ポートスキャン等による不正侵入を受け易いという

C/S型アプリケーションとして実現する場合の問題点

(3)は解決できない。我々は、この問題を解決するため

に、コールバック型コネクション確立方式を提案する。

4.2 コールバック型コネクション確立方式

コールバック型コネクション確立方式は、従来のC/S

型アプリケーションあるいは RPCによるインターネッ

ト対話型処理に実現方法と異なり、サーバからクライア

ントに対してコネクション要求を行う。この方式におい

ては、ファイアウォールは以下の設定を仮定している。

• HTTPは許可

• TCP/IPは外部へのコネクション (アウトバウンド

コネクション)要求は許可、内部へのコネクション

(インバウンドコネクション)要求は不許可

図 4に従い、本方式の動作を説明する。

( 1 ) クライアントはサーバからのコネクション要求を

受け付けるポートを開設する。

( 2 ) クライアントは、このポートに対するインバウン

ドコネクション要求を許可するように、ファイア

ウォールに指示を出す。

( 3 ) クライアントは、 HTTP でこのポート番号を

サーバに通知し、このポートでコネクション要求

を待つ。

( 4 ) クライアントからサーバへのポート番号通知は

HTTPなので、クライアント側およびサーバ側

のファイアウォールを通過する。

( 5 ) サーバはHTTPで受けたクライアントのポート

に対してコネクション要求を出す。

( 6 ) このコネクション要求はサーバ側ではアウトバウ

ンド要求なので、サーバ側ファイアウォールを通
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図 4 コールバック型コネクション確立方式の動作

過する。

( 7 ) このコネクション要求はクライアント側ではイン

バウンド要求だが、 2で許可することを指示され

たポート番号に対するものなので許可する。

( 8 ) サーバからのコネクション要求が、クライアント

が待ちうけているポートに到達する。

コールバック型コネクション確立方式では、クライア

ントプログラムからの指示により、特定ポートに対する

インバウンドコネクション要求を一時的に許可する機能

をファイアウォールに組み込む。ファイアウォールは指

定されたポートに対するインバウンドコネクション要求

を 1回のみ許可する。すなわち 1回コネクション要求を

許可したら、再びそのポートへのコネクションは拒絶す

る。これにより、クライアントがコネクション要求を期

待している僅かな時間しかインバウンドコネクション要

求を許可しない。しかもクライアントはコネクションを

受け付けるポートを固定する必要がないので、外部から

の不正侵入を受ける確率は極めて低くなる。当然、サー

バアプリケーションの不具合等により、コネクション要

求を出したポートに対して、コネクション要求がこない

可能性もある。そのため、コネクション要求の許可には

タイムアウト時間を設定し、一定時間を経過してもコネ

クション要求がこない場合には、許可を取り消す。

なお、ここまでの説明では、クライアント側ファイア

ウォールに対し、外部からのコネクション要求を一時的

に許可するポートと記述してきたが、正確には特定計算

機 (IPアドレス)のポートを示している。

4.3 コールバック型コネクション確立方式に基づく

RPC

コールバック型コネクション確立方式に基づく RPC

について考える。ここではコールバック型コネクション

確立方式をベースに、以下の機能を持った RPCを設計

する。

• URLによるサーバアプリケーション指定

• サーバからクライアントへのコネクション
• 同期 /非同期 RPC
コールバック型コネクション確立方式に基づく RPC

の基本的な動作は、以下のようになる。

( 1 ) 初期化関数callback rpc init()を実行し、サーバ

アプリケーションを起動する。この時、サーバア

プリケーションをURLで指定する (図 6(a）)。

( 2 ) 起動されたサーバアプリケーションは、クライア

ントアプリケーションが用意しているポートに対

してコネクションを張る (図 6(b))。

( 3 ) 一旦、サーバアプリケーションからクライアント

アプリケーションに対してコネクションが張られ

たら、以降の処理は全てこのコネクションを利

用して、同期 /非同期 RPCとして実行する (図

6(c))。

以降、これらの機能について述べる。

4.3.1 URLによるサーバアプリケーション指定

コールバック型コネクション確立方式に基づく RPC

では、 URLでサーバアプリケーションを指定する。

コールバック型コネクション確立方式に基づくRPCで

提供する同期 /非同期RPCの実行に先立ち、クライア

ントアプリケーションは初期化関数 callback rpc init()

を実行する。この初期化関数の引数として、サーバアプ

リケーションを指定するURLを渡す。URLは、アプ

リケーションを起動するノードのWWWサーバとアプ

リケーション自身を名前で指定する。

図 5(a)は、クライアントアプリケーションが、 call-

back rpc init()でサーバアプリケーションを指定する

様子を示す図である。 callback rpc init()の最初の引

数であるURLによって、サーバアプリケーションを指

定する。正確にはサーバアプリケーションを起動する

WWWサーバと、そこで起動すべきアプリケーション

の名前である。ただし、一旦サーバアプリケーションが

起動されると、それ以降の処理は、サーバアプリケー

ションからクライアントアプリケーションに張られたコ

ネクションを介して行われるので、WWWサーバがボ
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図 5 コールバック型コネクション確立方式に基づくRPCの動作

トルネックになることはない。

このURLによるサーバアプリケーション指定機能に

よって、一般的な C/S型アプリケーションとして実現

する場合の問題点 (2)が解決される。

4.3.2 サーバからクライアントへのコネクション

クライアントアプリケーションが、コールバック型

コネクション確立方式に基づく RPC の初期化関数

callback rpc init()を実行することで、クライアント

アプリケーションとサーバアプリケーションの間に、

TCP/IPコネクションを確立する。コールバック型コ

ネクション確立方式に基づく RPCでは、最初にサーバ

アプリケーションを指定するためだけにクライアントア

プリケーションとWWWサーバの間でHTTPを利用

する。それ以降の RPCの実行は、クライアントアプリ

ケーションとサーバアプリケーションの間で直接接続さ

れた経路を用い、WWWサーバを経由しない。

サーバアプリケーションからクライアントアプリケー

ションにコネクションを張るため、クライアントアプリ

ケーションが実行する RPCの初期化関数では、まずソ

ケットを作成し、そのソケットのポート番号を IPアド

レスと共に HTTPでサーバアプリケーションに渡す。

サーバアプリケーションは受け取った IPアドレスの受

け取ったポート番号に対してコネクションを張る。

図 5(b)は、サーバアプリケーションからクライアン

トアプリケーションに、コネクションを張る様子を示す

図である。 callback rpc init()実行時に、そのHTTP

リクエストを受け取ったWWWサーバは、指定された

サーバアプリケーションが起動されていなければ、まず

それを起動する。この後WWWサーバは、サーバアプ

リケーションに対し、クライアントアプリケーションか

ら渡されたクライアントの IPアドレスとポート番号を

伝える。これによりサーバアプリケーションは受け取っ

た IPアドレスの受け取ったポートに対してコネクショ

ンを張る。

このサーバからクライアントへのコネクション機能に

よって、WWWで実現する場合の問題点 (2)と (3)、

一般的な C/S型アプリケーションとして実現する場合

の問題点 (3)が解決される。

4.3.3 同期 /非同期RPC

コールバック型コネクション確立方式に基づく RPC

は、プログラミングの容易さを考慮して、クライアン

トアプリケーションからサーバアプリケーションへの

RPCとして実現している。これを同期 RPCと呼ぶ。

また、対話型処理を想定しているので、同期 RPCに加

えて、サーバアプリケーションからクライアントアプリ

ケーションに対して非同期に処理を依頼するための非同

期 RPCを提供する。非同期 RPCは、グループウェア

等で他のクライアントから、情報が転送される場合等に

用いる。

図 5(c) は、クライアントアプリケーションが実行

する同期 RPCである callback rpc call()と、サーバ

アプリケーションが実行する非同期 RPCである call-

back rpc acall()の様子を示す図である。

この同期 /非同期 RPC機能によって、WWWで実

現する場合の問題点 (1)と、一般的なC/S型アプリケー

ションとして実現する場合の問題点 (1)が解決され、合

わせてWWWおよび一般的な C/S型アプリケーショ

ンによる実現方式の全ての問題点が解決される。

http://xx.yy.zz/groupware


5. CORBAおよび Java RMIとの比較

5.1 CORBAとの比較

CORBAを用いても、グループウェア等のインター

ネット対話型処理を、効率的かつ容易に実現でき、

WWWで実現する場合の問題点 (1)と C/S型アプリ

ケーションとして実現する場合の問題点 (1)を解決でき

る。一旦コネクションを確立してしまうと、その経路を

用いて RPCの処理を行うため、WWWで実現する場

合の問題点 (2)と (3)も解決できる。しかし、不正侵入

等のセキュリティ問題は解決できず、サーバ側の特定

ポートに対するインバウンドコネクションを許可するよ

うに、ファイアウォールを設定するしかなく、ポートス

キャン等による不正侵入を受け易い。我々が提案してい

るコールバック型コネクション確立方式は、 CORBA

に対して適用することも可能で、不正侵入等のセキュリ

ティ問題を解決することができる。

5.2 Java RMIとの比較

Java RMIを用いた場合、 Javaという特定の言語の

みに限定した場合ではあるが、グループウェア等のイン

ターネット対話型処理を、効率的かつ容易に実現でき、

WWWで実現する場合の問題点 (1)と C/S型アプリ

ケーションとして実現する場合の問題点 (1)を解決でき

る。そして当然、一旦コネクションを確立してしまう

と、その経路を用いてRMIの処理を行うため、WWW

で実現する場合の問題点 (2)と (3)も解決できる。 Java

RMIではファイアウォールがある場合にも、HTTPを

用いてサーバ (リモートオブジェクト)への接続を行う

ことができる。しかし、これは Java RMIをファイア

ウォール上で通過させるための方法でしかなく、ポート

スキャン等による不正侵入を防ぐことはできない。我々

が提案しているコールバック型コネクション確立方式

は、 Java RMIに対して適用することも可能で、不正

侵入等のセキュリティ問題を解決することができる。

6. 実 装

コールバック型コネクション確立方式に基づく RPC

のプロトタイプを、 Solaris上に C言語を用いて、ライ

ブラリとして実装した。WWWサーバには、Apache6)

を用いた。ただし、指定したポートに対するインバウン

ドコネクション要求を一時的に許可するというファイア

ウォールの機能拡張は行っていない。

コールバック型コネクション確立方式に基づく RPC

では、クライアントアプリケーション用に、表 1に示す

APIを提供している。

また、サーバアプリケーション用には、表 2に示す

表 1 コールバック型コネクション確立方式に基づくRPCのクライ
アントAPI

API名 機能

callback rpc regist() 非同期実行される関数を登録
callback rpc init() サーバと接続
callback rpc call() サーバ関数の同期実行
callback rpc acall invoked() 非同期実行要求を処理
callback rpc close() サーバとの接続解消

表 2 コールバック型コネクション確立方式に基づくRPCのサーバ
API

API名 機能

callback rpc regist() 同期実行される関数を登録
callback rpc connect() クライアントの要求に従い接続
callback rpc acall() クライアント関数の非同期実行
callback rpc call invoked() 同期実行要求を処理
callback rpc close() クライアントとの接続解消

APIを提供している。なお表中のC.A.はクライアント

アプリケーションを示す。

図 6、図 7は、各々簡単なインターネット対話型処理

のクライアントアプリケーションとサーバアプリケー

ションの擬似コードである。以降、これを用いて、コー

ルバック型コネクション確立方式に基づく RPCのプロ

グラミング環境について説明する。

図 6において、 (1)はクライアントアプリケーショ

ンのメイン関数である。このメイン関数は call-

back rpc regist() により、サーバアプリケーション

から非同期 RPCで実行される関数 recv info()を登録

する (2)。次に callback rpc init()により、サーバアプ

リケーションと接続する (3)。サーバアプリケーショ

ンは、URL(”http://xx.yy.zz/groupware”)で指定す

る。この後、 thr create() (thr create()は Solarisの

スレッド生成システムコール)により、サーバアプリ

ケーションから受けた非同期 RPC要求を実行するた

めのスレッド (実行関数は async()) を生成する (4)。

最後に、メイン関数は whileブロックに入る (5)。この

whileブロックの中の callback rpc call()で、サーバア

プリケーションの関数 send info()を同期実行する (6)。

send info()は情報を他のクライアントに送る関数とす

る。

(7)はサーバアプリケーションから受けた非同期RPC

要求を実行するためのスレッドの実行関数 async()であ

る。この関数は、whileブロックに入る (8)。このwhile

ブロックの中の callback rpc acall invoked()で、サー

バアプリケーションから受けた非同期 RPC要求を実行

する (9)。

(10)はサーバアプリケーションから非同期RPCによ



thr_create(..., async, s, ...);

}

async(int s)
{

}

...

}

/*
 * Client Application
 */

(1)

(2)

(3)

(4)

(5)

(6)

(7)

(8)

(9)

(10)

main(int argc, char **argv)
{

recv_info(...)
{

callback_rpc_regist(..., recv_info, ...);

s = callback_rpc_init(..., "http://xx.yy.zz/groupware", ...);

while (1) {
   ...
   callback_rpc_call(..., s, "send_info", ...);
   ...
}

while (1) {
   ...
   callback_rpc_acall_invoked(s);
   ...
}

図 6 インターネット対話型処理のクライアントアプリケーションの
擬似コード

り実行される関数 recv info()である。 recv info()は、

他のクライアントから送られた情報を受ける関数とす

る。

図7において、サーバアプリケーションは、アプリケー

ション名 (”groupware”)と関連付けられていて、クライ

アントアプリケーションが実行する callback rpc init()

に応じて、WWWサーバから起動される。 (1)はサー

バアプリケーションのメイン関数である。このメイン関

数は callback rpc regist()により、クライアントアプリ

ケーションから同期RPCで実行される関数 send info()

を登録する (2)。次にメイン関数はwhileブロックに入る

(3)。この whileブロックの中の callback rpc listen()

により、クライアントアプリケーションからの接続要求

を受ける (4)。

正確には、WWWサーバが、クライアントアプリ

ケーションからの接続要求を受け、このサーバアプリ

ケーションを起動し (既に起動されている場合には起動

しない)、クライアントアプリケーションからの接続要

求を、サーバアプリケーションに渡す。接続要求したク

ライアントアプリケーションの IPアドレスとポート番

号は、各々、変数 addrと変数 portに入る。続いてサー

バアプリケーションは、 callback rpc connect()によ

り、クライアントアプリケーションに接続する (5)。接

続が行えたところで、クライアントアプリケーションか

}

}

}

(1)

(2)

(3)

(4)

(5)

(6)

(7)

(8)

(9)

(10)

/*
 * Server Application
 */

while (1) {

thr_create(..., child, s, ...);

}

child(int s)
{

(11)

main(int argc, char **argv)
{

...

send_info(...)
{

callback_rpc_regist(..., send_info, ...);

callback_rpc_listen(..., &addr, &port, ...);

s = callback_rpc_connect(addr, port);

while (1) {
   ...
   callback_rpc_call_invoked(s);
   ...
}

...
callback_rpc_acall(..., s, "recv_info", ...);
...

図 7 インターネット対話型処理のサーバアプリケーションの擬似
コード

ら受けた同期 RPC要求を実行するスレッド (実行関数

は child())を生成する (6)。

(7)はクライアントアプリケーションから受けた同期

RPC要求を実行するためのスレッドの実行関数 child()

である。この関数は、 whileブロックに入る (8)。この

whileブロックの中の callback rpc call invoked()で、

クライアントアプリケーションから受けた同期RPC要

求を実行する (9)。

(10) はクライアントアプリケーションから同期

RPC により実行される関数 send info() である。

send info()は、あるクライアントから他のクライアン

トに送られる情報を、送り元から受ける。 (11)の call-

back rpc acall()は、他のクライアントアプリケーショ

ンの関数 recv info() を非同期実行する。 recv info()

は、あるクライアントから他のクライアントに送られる

情報を、送り先に渡す。

7. 評 価

コールバック型コネクション確立方式に基づく RPC

は、WWWサーバを用いてサーバアプリケーションを

起動するが、一旦サーバアプリケーションを起動する

と、以降の処理はサーバアプリケーションとクライアン

トアプリケーションの間に直接張られたコネクションを

利用して行うので、WWWで CGIアプリケーション

を起動するよりも高速である。

そこでコールバック型コネクション確立方式に基づく



RPCおよびWWWと CGIで実現んしたアプリケー

ションの性能比較を行った。評価用ベンチマークプログ

ラムは、以下の仕様とした。

• クライアントアプリケーションが、サーバアプリ
ケーションに一度に送るリクエスト数は、平均L[個]

のポアソン分布に従う。

• クライアントアプリケーションが、サーバアプリ
ケーションにリクエストを送る間隔は、平均M[秒]

のポアソン分布に従う。

• サーバアプリケーションが、 1つのリクエストを処
理する時間は、平均N[秒]のポアソン分布に従う。

評価環境は、以下に示すクライアント計算機とサーバ

計算機を 10Mbpsのイーサネットで接続した。

• クライアント計算機:
UltraSPARC II(296MHz) × 4

• サーバ計算機:
SuperSPARC(50MHz) × 2

クライアント計算機をサーバ計算機より高速にした

のは、コールバック型コネクション確立方式に基づく

RPCが想定する環境では、サーバ計算機に多数のクラ

イアント計算機からコネクションが張られ、サーバ計算

機でボトルネックが生じるのが一般的だからである。こ

の測定でも、サーバ計算機でなく、クライアント計算機

がボトルネックになってしまうような本来と異なる状況

が生じないように、クライアント計算機を高速にした。

上記のベンチマークプログラムの処理を、WWW

と CGIによる実現 (WWW+CGI)およびコールバッ

ク型コネクション確立方式に基づく RPCによる実現

(CALLBACK RPC)で実行した。表 3は、クライアン

トアプリケーションが、サーバアプリケーションに送る

平均リクエスト数 (L)が 5の場合の応答時間の測定結果

である。全般に、コールバック型コネクション確立方式

に基づく RPCの方が、WWW+CGIよりも高速であ

る。特にクライアントアプリケーション数 (PROC)が

20を越すと、その差は大きくなっている。

クライアントアプリケーション数が少ない (1および

10)時の性能差は、WWWサーバ経由でプロセスを生

成するオーバヘッドに起因すると考えられる。コール

バック型コネクション確立方式に基づく RPCでは、最

初にセッションを張る時に、WWWサーバ経由でプロ

セスを生成する。それ以降はクライアントアプリケー

ションとサーバアプリケーションの間で張られたコネク

ションを介して直接通信する。それに対し、WWWと

CGIによる実現では、毎回WWWサーバ経由でプロセ

スを生成している。そのためWWWサーバ経由でプロ

セスを生成する回数が、 1回の処理あたり、コールバッ

表 3 応答時間 (L=5, M=1, N=1)
クライアント WWW+CGI CALLBACK RPC

プロセス数 [秒] [秒]

1 11.3 10.4

10 12.1 11.0

20 15.0 11.8

40 32.5 15.5

表 4 応答時間 (L=10, M=1, N=1)
クライアント WWW+CGI CALLBACK RPC

プロセス数 [秒] [秒]

1 22.5 20.7

10 24.2 21.5

20 30.3 22.7

40 64.6 30.5

ク型コネクション確立方式に基づくRPCの約 L倍とな

る。

クライアントアプリケーション数が多い (20および

40)時に性能差が広がっているのは、WWWサーバ経

由でプロセスを生成する処理がボトルネックになって

いるためと考えられる。WWWと CGIによる実現で

は、処理要求毎にWWWサーバを介してプロセス生成

を行うと、クライアントアプリケーション数が多くなっ

た場合にWWWサーバがボトルネックとなる。

表 4は、クライアントアプリケーションが、サーバア

プリケーションに送る平均リクエスト数 (L)が 10の場

合の応答時間の測定結果である。この場合も、表 3と同

様の傾向が見られる。

8. 関 連 研 究

我々が提案しているコールバック型コネクション確

立方式と同様に、サーバからクライアントに対して

コネクションを確立する例として FTP(File Transfer

Protocol)がある。我々の提案する方式は、 FTPのよ

うに、単にサーバからクライアントにコネクションを確

立するというわけではなく、セキュアな RPCを実現す

るためのファイアウォールの制御方法まで含めたもので

ある。

インターネットレベルで、グローバルなアプリケー

ションサービスを提供するグローバルコンピューティン

グシステムとして、 Ninf7)8)、 Globus9)、 Legion10)

等がある。これらのシステムでは不正侵入等のセキュリ

ティ問題を検討していない。我々が提案しているコール

バック型コネクション確立方式は、このようなシステム

に対して適用しても有効である。

論文11) では、グローバルコンピューティングシステ

ムGlobusが、ファイアウォールの環境では利用できな

いという問題を解決する方式を提案している。この方式

では、サーバ側ファイアウォールの外側にプロキシを置



き、コネクション要求はプロキシに対して発行するよ

うにする。このプロキシに対するコネクションがきた

ら、ファイアウォールの内側から、このプロキシにコネ

クションを張らせることで、ファイアウォール環境でも

Globusを利用可能にしている。この方式は、サーバか

らクライアントに対してコネクションを張らせるという

点で、我々が提案しているコールバック型コネクション

確立方式と似ている。しかし、この方式では、結局バイ

ンドされているサーバ側のポートが、コネクション要求

を常時受け付けるようになってしまい、Globusがファ

イアウォールの環境で使用できないという問題は解決し

ているが、ポートスキャン等による不正侵入を防止する

わけではない。我々が提案しているコールバック型コネ

クション確立方式では、クライアント側で非固定的に割

り当てられたポートを、コネクションを実施する間だけ

一時的に開放することで、不正侵入を受ける確率を小さ

くしている。

RPC の機能を限定した方法として、 HTTP 上に

RPCを作成した XML-RPC12) がある。Globus等を

ファイアウォール環境下で利用可能にするには、このよ

うな方法も考えられる。

Windows2000の RAS(Remote Access Server) で

は、サーバアプリケーションへの接続を制御するため

に、最大接続時間等の細かな設定が可能だが、我々の提

案するコールバック型コネクション確立方式のような方

法は持たない。

インターネットにおけるセキュリティ問題には、我々

が提案しているコールバック型コネクション確立方式で

対応している不正侵入の他にもデータの漏洩、改竄等の

問題があり、 SSL(Secure Socket Layer)による暗号化

等、種々の方法が検討されている13)。我々が提案して

いるコールバック型コネクション確立方式は、不正侵入

の問題に限定したセキュリティ対策であり、この問題に

関しては他に例を見ない。

9. む す び

インターネット上で不特定多数のユーザが対話型処理

を行うグループウェア等のアプリケーションを対象に、

それを効率よく実行する仕組みを検討した。特に不正

侵入等のセキュリティ問題に着目し、セキュアな RPC

を実現するためのコールバック型コネクション確立方式

を提案した。このコールバック型コネクション確立方式

に基づくRPCの仕組みを示し、CORBAおよび Java

RMIと比較した。

今回はコールバック型コネクション確立方式に基づ

く RPCのプロトタイプを実装した。ただし、指定した

ポートへのコネクション要求を一時的に許可するファイ

アウォールの拡張機能は実装していない。今後、ファイ

アウォールの拡張機能も実装し、実システムへの適用を

試みる。また、本論文で示したような独自の RPCを考

えるのではなく、コールバック型コネクション確立方式

を Java RMIのような標準のRPCに適用することを検

討する。
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