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概要

IETFのRMT(Reliable Multicast Transport)WGで提案されているBuilding Blocks方

式の基礎となる FEC(Foward Error Correction)を IPv6上で実装・評価した。物理的に巨

大化したネットワークで受信者の多いマルチキャスト通信サービスは、ネットワーク輻輳

を引き起こす可能性がある。そこで、既存のマルチキャストプロトコルと FECを組み合

わせることが、ネットワーク輻輳を抑える有効な方法であると考えられている。本稿では、

FECの仕様を検討し、IPv6上で FECを実装した。まず、FECの基本性能であるスルー

プット・処理速度を評価した。つぎに、FECのパケットロスに対する復元率を測定し有効

性を評価した。さらに、実トラヒックとして Digital Video ストリームを転送し、FECの

データ再生品質を評価した。以上の結果から、本稿で実装した FECが信頼性のあるマル

チキャスト通信を実現する上での有効な指標を得ることができた。

1 はじめに

インターネットはトラヒック量および接続ノー
ド数の増加が急激に進行し、エンドエンド間は地
球的規模に拡大している。また、新しいアプリケー
ションの登場により、従来のPoint-to-Point型の
通信形態から、エンドエンドでの大規模なマルチ
キャストサービスの提供が必要とされてきている。
このような大規模マルチキャストサービスを提供
する上で重要となる項目には、パケット転送遅延
およびネットワークに輻輳を引き起こさないこと
があげられる。現在、IETFの RMTWG [1]で、
これらの項目を満足する信頼性のある大規模マル
チキャストサービスを実現するアーキテクチャと
して Building Blocks方式が検討されている。そ
の検討の中で、前方誤り訂正制御方式 [2] [3] [4]
(FEC: Foward Error Correction)が有効な制御方
式の一つとして提案されている。

マルチキャスト通信におけるパケット転送遅延
およびネットワークの輻輳の主な原因としてパケッ

トロスがある。しかし、現在のマルチキャスト通
信はUDPを用いて実験されており、通信路上で
生じるパケットロスに対する信頼性は提供してい
ない。パケットロスに対する信頼性を保証する方
法には、ARQ(Automatic Repeat reQuest)に基
づくパケット再送による Feedback型と、受信側
で訂正するOpen Loop型がある。

Feedback型は、エンドエンド間の距離が小さく
リアルタイム性を要求されないメディアの場合、
また、受信ノード数が少ないマルチキャスト通信
の場合には有効である。しかし、大規模化したネッ
トワークで、かつ、受信ノード数が多いマルチキャ
スト通信の場合では、以下の 3つの理由によりマ
ルチキャスト通信には適応しない。(a)再送による
遅延が増大する。(b)マルチキャストツリーで観測
されるパケットロス・エラー確率は、受信ノードの
数に比例して大きくなる。したがって、従来の再
送による方法では再送パケットのオーバヘッドが
非常に大きくなる。(c) ほとんどの受信ノードが
正しく受信しても、受信できていない受信ノード



が存在すればパケットの再送を全ての受信ノード
に対して行うためトラヒックが膨大になる [5] [6]。
このように、転送遅延、パケットロスに対する信
頼性を保証しつつ大規模なマルチキャスト通信を
実現するためには、Feedback型では制限がある。

これに対して、Open Loop型のFECは、実デー
タに対して予め誤り訂正コードを付加して送信し、
転送中に誤りが生じた場合には受信ノードが訂正
コードを用いて自発的に訂正する。FECは、こ
の機構により再送による遅延・オーバヘッドの増
加を防止できるため、大規模マルチキャスト通信
には欠かせない技術であると認識されている。

RMTWGはFECをマルチキャストプロトコル
内に組み込む、という方向性を打ち出しているた
め、実装することが急務である。そこで、本稿で
はFECを IP層で実装する。本来、トランスポー
ト層で実装すべきところを、IP層である理由は、
下位層データリンク技術に依存せず任意のデー
タリンクを経由するエンドエンドの通信に対して
FECを適用できること、トランスポート層に非
依存とすることにより、多くのマルチキャストプ
ロトコルとの組合せが可能になるだけでなく、多
くのアプリケーションに対しても適用可能になる
ことである。また、IPv6は豊富なアドレス空間
をもつため、受信者の多い大規模なネットワーク
で、エンドエンドで信頼性のあるデータ通信を提
供できる。

誤り訂正符号にはReed Solomon符号 (G(x) =
x8 +x4 + x3 + x2 +1)を用いている1。RMTWG
では、他にTornade符合、LT符合が提案されて
いるが、それらと比較してReed Solomon符合は、
処理速度が早い、生成できる誤り訂正符合数がス
ケールしにくい、誤り訂正符合による消費帯域が
大きい、という特徴がある [7]。現状のルータの動
作には、帯域の増加よりパケット数の増加の方が
負荷が大きいため、ネットワーク輻輳を引き起こ
す可能性を考慮すると ReedSolomon符合が適し
ていると考えられる。また、データ部をエンコー
ドすることなく誤り訂正符号を生成するため、パ

1Reed-Solomon 符号は 1 バイトを 1 シンボルとする誤
り訂正符号である。

ケットロスがない場合、FEC未実装ノードでも
データの受信が可能である。

2 提案方式

2.1 評価項目

本稿で実装した FECは、IPパケットを分割し
誤り訂正コードを付加する手法を用いている。こ
のとき、IPv6フラグメント機能 [8]と分割機能を
統一し、FECを IPv6フラグメントの拡張機能と
して実装した。これは、IPv6フラグメント機能
と FECが類似した機構であるため、2つを統一
することで処理の軽減を図るためである。分割手
法の利点としては、細かいデータを取り扱うこと
により、到着するパケット間のジッタを小さくす
ることでストリームデータの再生品質を高く維持
できることが挙げられる。

FECの評価項目として以下の 4つを挙げる。

1. スループット・処理速度
FECは誤り訂正コードの生成・復元処理が高
負荷であるため、FECの処理が限界に達し
た場合、結果として通信性能の低下する。ま
た、他のマルチキャストプロトコル・アプリ
ケーションとの併用を考慮すると、十分なス
ループット・処理速度を保証する必要がある。

2. FECの有効性
受信ノードの多いマルチキャスト通信ではパ
ケットロスに対する再送オーバヘッドがネッ
トワークの輻輳を引き起こす原因となる。そ
のため、実ネットワーク環境でのパケットロ
スに対する FECの有効性を評価しなければ
ならない。

3. 誤り訂正コードによる帯域増加
受信者の多い大規模なマルチキャスト通信で
は、誤り訂正コードによる帯域の増加より、
再送オーバヘッドのほうがルータに与える
負荷は大きい。しかし、帯域の増加による負
荷もネットワーク輻輳の原因の一つであり、
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ネットワークの特性に合わせた最適な誤り訂
正コード数を求めなければならない。

4. データ品質の維持
IPパケットを分割する手法は、ジッタを小さ
くすることにより高いデータ品質を保証でき
る。しかし、FECは高負荷な演算処理を必
要とするため、逆にジッタが大きくなる可能
性がある。そのため、実データを用いたデー
タ品質の評価が必要である。

2.2 動作概要

FECはエンドエンド間の通信で用いることを
基本としている。使用形態は図 1となる。送信
ノードは実データ (図 1では data)の他に、誤り
訂正用コードを (図 1では code)として送信する。
IPv6フラグメント機能の拡張として実装してお
り、実データパケットも誤り訂正用コードパケッ
トも、途中ルータでは IPv6フラグメントパケッ
トとして転送される。したがって、転送途中ルー
タでは、誤り訂正コードの生成/復元の演算処理
を行わない。

original IP packet

data part code part

IPv6-Fragment packet

IPv6 hdr

PA
D

IPv6 hdr

IPv6 hdr

IPv6 hdr

Reed-Solomon
code

interleave
matrix

IPv6 hdr

IPv6 hdr

IPv6 hdr

IPv6 hdr

IPv6-Fragment packet

: IPv6 Fragment Header by FEC

図 2: 送信処理

2.3 送信の動作

図 2に送信ノードの処理手順を示す。interleave
matrixのデータは、IPv6フラグメントパケット
としてデータリンク層に渡す。

1. トランスポート層から得た Original IP
packet の実データ部を Interleave matrix
の data part へ縦方向に書き込み、Reed-
Solomon符合を code partへ生成する。この
とき、data partの最終列にパディング (PAD)
を行う。

2. 行毎に誤り訂正符号化の計算をし、code part
の同じ行に書き込む。

3. data partの各列、code partの各列に対し
て、IPv6ヘッダ (IPv6-hdr)を付与する。こ
のとき、IPv6フラグメントヘッダのReserved
フィールドに以下の情報を書き込む (図 3)。

• Max Data pkt (7bit): その Interleave
matrixが含んでいたデータ列数を示す。
Max Data pkt フィールドは 0～127ま
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で表記可能なことから、IPパケットは
128個までフラグメント可能。

• Par. (2bit): 各 Interleave matrixに対
して何シンボルの訂正シンボルを付与
しているかを示す。各 Interleave matrix
毎に付与する訂正シンボル数が異なって
いることも可能。本実装では訂正シンボ
ル数は 1～4としている。

• C (1bit): そのペイロードがデータ (0)、
誤り訂正コード (1)であるかを示す。

4. data part最終列のパディング (PAD)を取り
除く。

5. リアセンブルもしくは復元された IPパケッ
トをデータリンク層に順次渡す。

2.4 受信の動作

図 4に受信ノードの処理手順を示す。

1. データリンク層から得た IPパケットは、IPv6
フラグメントパケットとして扱われ、フラグ
メントキューに保持する。

2. data partが全て揃えば Original IP packet
にリアセンブルする。code partの誤り訂正
コードは不要なので廃棄する。

3. code partが到着しても data partが到着し
ていないなら誤り訂正を行う機会を待つ2。

2実データをフラグメントしたパケット数を n、それに対
して付与した誤り訂正コード数をmとするとき、受信ノー
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4. リアセンブル、もしくは、誤り訂正により復
元した Original IP packet を順次トランス
ポート層へ渡す。

5. パケットロスが多く訂正能力を越えた場合は、
IPv6フラグメント機能のタイマーに合わせ
て、誤り訂正を中止しフレームごと廃棄する。

2.5 送信パケットのReorder

実ネットワークでのパケットロスは、パルス的
にロスするパターンと、複数個連続してロスする
バーストパターンがある。FECは数十個連続す
る長いバーストの復元は不可能であるが、数個連
続するバーストに対しても誤り訂正能力は低い。
しかしパケットの送信パターンをReorderするこ
とにより、短いバーストに対しては訂正能力を維
持できると考えられている (図 5)。本稿で実装し
た FECは、図 5のReorder機能をオプションと
して実装している。

ドに到着した全パケット数が n 以上であれば訂正可能な範
囲である。パケットが n個到着し Original IP packetが復
元可能になった時点で復元を開始する。
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2.6 FECパラメータの設定

本実装によるFECには、指定できるパラメータ
が存在し、アプリケーションやネットワークの特
性に応じて変更できる。FreeBSDの kernel state
を設定する sysctlコマンド上で設定可能である。

• sysctl -w net.inet6.ip6.fec payload=96
IPv6フラグメントサイズを指定する。デフォ
ルトは 96byteである。このサイズ変更によ
りパケットの分割数を制御できる。分割数が
増加すれば、到着するパケット間のジッタを
小さくできるが、処理負荷が大きくなる。

• sysctl -w net.inet6.ip6.fec parity=1
各 IPパケットに対して付与する誤り訂正コー
ド数を指定する。本実装では 1～4を指定可
能である。誤り訂正コード数を増やすことに
より復元率は高くできるが、処理速度は遅く
なり、使用帯域が増加する。

3 性能評価

以下の 3つの項目を評価することで、2.1節で
挙げた 4項目を評価した。

• 基本性能 (スループット・処理速度)
無償で公開されている通信性能評価ツールで
ある netperf [9]を用いてスループットを測定
し、ping6コマンドによりRTT(Round Trip
Time) を測定し処理速度を評価する。

• パケットロスに対する復元率
実ネットワークにおけるパケットのロスパ
ターンをパルス、バーストの 2 種類に分類
し復元率を測定することで、FECのパケッ
トロスに対する有効性を評価する。さらに、
FECは誤り訂正能力以上のバースト的なパ
ケットロスに対して効果が低いが [2]、送信
ノードにおいてパケット送信パターンを再配
置 (Reorder)することで、誤り訂正能力を維
持できることを示す。複数のパケットロス率
に対して復元率を測定することにより、ネッ
トワークのパケットロス率に合わせた付加す
る誤り訂正コード数の指標を得る。この指標
により、冗長なコードによる帯域増加を避け
ることができる。

• データの再生品質
データの再生品質として、実データとして
Digital Video(DV) を転送し評価する。DV
は処理負荷の高い大容量ストリームであるた
め、ルータ性能を同時に評価する。

送信ノード、受信ノードの計算機環境を表 1に
示す。IPv6にはKAME [10]を用いた。

表 1: 使用した主なソフトウェアとそのバージョン
OS FreeBSD 3.3-RELEASE

KAME 19991108-snap
CPU PentiumIII 500MHz
Memory 256MB
NIC Ethernet 100Mbps

3.1 netperfによる測定

実験環境として他の機器の影響が出ないように

• CPU時間、メモリ使用量などを無制限にする

• 余計なプロセスを実行しない

• ２台の計算機をクロスケーブルで接続
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とした。これにより、FECを使用しない場合の限
界性能を推定できる。

IPv6を利用できるように変更したパッチ [11]
を適用した netperf2.1pl3を用いて、FECを使用
した場合、使用しない場合のスループットを測定
した (図 6)。IPv6パケットが 500byteと 1500byte
の場合について測定し、各々の IPv6フラグメン
トのペイロード長を 104byte、304byteとし、実
データパケットを 5個にフラグメントした。誤り
訂正コードは 1～4個付与した。図 6で誤り訂正
コード数が 0のときは IPv6フラグメントせず、
FECを使用しない場合のスループットを示す。

500byteの転送において、FECを使用しない場
合、約 85Mbps程度のスループットが得られる。
FECを使用した場合、26～38Mbpsのスループッ
トが得られ、約30～45%に低下する結果となった。
1500byteの転送において、スループットの低下率
は若干減少した。したがって、FECの演算処理に
よりスループットは大きく低下したため、大容量
のトラヒックに対して性能劣化を引き起こす可能
性がある。
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3.2 ping6による測定

実験環境は、1台のルータを経由したプライベー
トネットワークで測定した。KAMEに実装され
ている ping6コマンドを用いて 1500 byteの IPv6
パケットの転送を行い、RTT(Round Trip Time)
を計測することにより、送信時と受信時の演算処
理性能を評価した。IPv6フラグメントのペイロー
ド長は 304 byteとし、データ数 5 に対し誤り訂
正コードパケット数を 1～4とした場合の各々に
ついて測定した (図 7)。パケットロスは、パルス
的なロスを発生する機能をルータのカーネル内に
実装した。ルータ性能は、CPU400MHz、メモリ
128MBである。横軸を誤り訂正コードパケット
数、縦軸をRTTとする。

• No FEC は、通常の IPv6 フラグメントの
RTTを示す。パケットロスは発生させない。
ただし、IPv6フラグメントペイロード長は
RFC2460では PathMTUと規定されている
が、本実験では 304byteと設定した。

• error freeは誤り訂正コードを生成するがパ
ケットロスは発生させない。つまり、受信ノー
ドで FECによる復元は行われないため、誤
り訂正コード生成の処理時間のみを示す。



• error は誤り訂正コードを生成しパケットロ
スも発生させる。つまり、受信ノードでFEC
による復元を行なうため、誤り訂正コード生
成および FECによる復元の合計処理時間を
示す。

図 7より、誤り訂正コードを 4個付与したとき、
送信時の処理時間は 0.94msであり、受信時の処
理時間は 1.05msである。これより送信処理より
受信処理の負荷が高いことがわかる。エンド－エ
ンド間でのスループットは、パケットロスがない
場合は送信ノードの符合化の処理速度に依存し、
パケットロスがある場合は受信ノードの復号化の
処理速度に依存する。これにより、CPU負荷の高
いアプリケーションを本実装上で用いる場合は、
受信ノードの計算機性能がボトルネックとなる可
能性がある。

3.3 FECによる復元率の測定

パケットロスパターンとしてパルス、バースト
を発生する機能を 3.2節で用いたルータのカーネ
ル内に実装した。復元率は、このルータを経由し
たプライベートネットワークで測定した。

3.3.1 パルス的なパケットロス

パルス的なパケットロスをランダムに1～10%発
生させた結果を図 8に示す。分割データ数は 5と
した。

復元率は、実データパケット数を n、誤り訂正
コード数をm、パケットロス率を p とするとき、
n-1以上受信ノードに到着する確率として以下の
式で表される。

m∑

i=0

{
i−1∏

j=0

n + m − j

i − j
× (1− p)(n+m) × (

p

1− p
)i} (1)

図 8は (1)式に従った結果となった。これより、
FECはパルス的なパケットロスに対して、ほぼ
完全に復元することができ、有効な誤り訂正制御
方式であるといえる。
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図 8: 復元率 (パルス)

3.3.2 バースト的なパケットロス

n個連続してパケットロスするバーストが確率
pで発生するとき、トータルのパケットロス率は
次の (2)式で表される。

np

(1− p) + np
(2)

5個連続してパケットロスするバーストをトータ
ルのパケットロス率 5%で発生させたときの復元
率を図 9に示す。また、Reorderオプションを用
いたときの復元率を図 10に示す。
Reorder オプションなしの場合、FEC による

効果がほとんどないことがわかる。これに対して
Reorderオプションありの場合、復元率は図 8と
同程度の復元率となった。したがって、短いバー
スト的なパケットロスに対しても、Reorderする
ことで復元率を高く維持することができる。

3.4 Digital Video転送による評価

実験環境として、3.2節で用いたルータを経由し
たプライベートネットワークで測定した。DV機
器を接続するために、IEEE1394インターフェー
スを取り付けた送信・受信ノードを準備した。送
信ノードにはDVカメラを、受信ノードにはDV
デッキを接続し、DVカメラで撮影されている映
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図 9: 復元率 (バースト、Reorderなし)

像を受信ノードに送信した。受信ノードでは、受
信した映像をDVデッキを介しモニタに出力する
(図 11)。実験に利用したFreeBSDには IEEE1394
のドライバを適用し、DVの送受信アプリケーショ
ンとしてDVTS [12]パッケージを使用した。

• パルスパターンのパケットロスをランダムに
5%発生させた環境での結果を表 2 に示す。
FECを使用しない場合、ブロックノイズが
多く表示され、音声も途切れが目立ち、聞き
とりにくい。しかし、FECを使用することに
より、画質・音声ともパケットロスがない品
質と同程度まで改善した。ただし、誤り訂正
コードを4個付与した場合は、画質・音声とも
急激に劣化した。これは、DVは約 32Mbps
のトラヒックであるため、送受信ノードの処
理負荷が高い。ここでは受信ノードの FEC
復元処理がDVの受信処理に追いつかないた
めと考えられる。このとき、誤り訂正コード
を含めたトラヒックは約 50Mbpsであった。

• バースト的なパケットロスをトータルで5%発
生させた環境で、Reorderオプションを使用
したときの結果を表 3に示す。Reorderオプ
ションを使用しない場合は、画質・音声とも
に劣化するが、Reorder オプションを使用す
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図 10: 復元率 (バースト、Reorderあり)

ることにより、画質・音声ともに改善した。
しかし、誤り訂正コードを 3個付与したとき
画質・音声の劣化が見られ、4個付与したと
きに急激に劣化した。これは、Reorderした
ことにより、受信ノードで保持するパケット
数が増加し、その結果、メモリの消費による
FEC復元処理の性能劣化を引き起こしたた
めと考えられる。

表 2: パルス (loss率 5%)
訂正コード 画質ノイズ 音声

1 多 聞きとれず
2 少 途切れがなくなる
3 なし 良好
4 多 聞きとれず

3.5 実験結果に対する考察

実験結果として、次の 4つの知見が得られた。

• FECを使用したときスループットは30～45%
に低下した。

• 本実装の FECは、送信側より受信側の処理
負荷が高く、受信ノードの計算機性能がボト
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表 3: バースト (loss率 5%、Reorderあり)
訂正コード 画質ノイズ 音声

1 多 聞きとれず
2 少 途切れがなくなる
3 少 途切れがなくなる
4 多 聞きとれず

ルネックとなる可能性がある。

• FECは、パケットロスがパルス的に発生す
る場合、非常に高い確率で復元できる。ま
た、ネットワークのパケットロス率に合わせ
た付与する誤り訂正コード数の指標が得られ
た。短いバーストがパルス的に発生する場合
には、復元はほぼ不可能であった。しかし、
Reorderオプションを用いることで復元率を
高く維持することができた。

• 大容量トラヒックとして DV を転送した結
果、画質・音声ともパケットロスがない品質
と同程度まで改善した。DVのトラヒックが
50Mbps前後となるとき FEC処理の動作限
界となった3。

3FEC処理の限界による性能劣化と帯域の増加を避ける
ために、データの特性に合わせて選択的に FECを適用する
ことができる。ビデオ会議を目的とした通信システムにお

FECはパルス的なパケットロスに対して有効で
ある。さらに、短いバーストパケットロスに対し
てもパケットの送信パターンをReorderすること
で復元率を維持できた。しかし、ネットワークが
輻輳してきた時に発生する長いバーストパケット
ロスには、十分な誤り訂正ができない。訂正能力
を高めつつ、ネットワークの輻輳を引き起こさな
いためには、付与する冗長パケット数、Reorder
するBlock数などのパラメータの動的な調整が必
須である。実際のネットワークの利用可能帯域を
動的に知り、それに応じたレートでパケットを送
信できるような機構を考える必要がある。

DVを転送する実験では、PCルータを経由した
ネットワークで大容量トラヒックを発生させた。
パケット数が増加することにより、ルータの動作
に負荷がかかるという問題が懸念されたが、PC
ルータは安定して動作し、FECによる実データ
の再生品質も高く維持できた。

4 今後の課題

RMTWGでは、SRM [13]、PGM [14]などの
Feedback型のマルチキャストプロトコルとOpen
Loop型のFECを組み合わせ、受信者の多い大規
模なネットワーク上で信頼性のあるマルチキャス
トプロトコルを実現していくBuilding Block方式
が提案されている。しかし、まだ実際にFeedback
型とOpen Loop型を組み合わせたマルチキャス
トプロトコルの実装例は少ない。そこで、本稿で
実装したFECとトランスポート層でのマルチキャ
ストプロトコルとを組み合わせて実装し評価する
ことでRMTWGの提案するBuilding Block方式
を検証したい。現状のマルチキャストプロトコル
と FECを組み合わせることで、パケットロスに
対する再送オーバーヘッドを軽減し、受信者の多
い大規模なネットワークで高い信頼性のあるマル
チキャスト通信を実現することを目指す。

いては画質より音声が重視される。そこで、音声と動画を
UDPポート番号により別ストリームとして生成するDVTS
オプションを利用して FECを音声にのみ適用した結果、ト
ラヒックの増加は約 2Mbpsとなり音声の途切れはほぼ改善
できた。
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受信者の多い大規模なマルチキャスト通信サー
ビスを実現するためには、再送オーバヘッドを軽
減できるOpen Loop型のFECが有効だと考えら
れている。しかし、FECは送信時に冗長なデータ
を生成し、受信時にパケットロスを復元する演算
処理を行うため、通信性能が低下する。そこで、
本稿では実際に IPv6上でFECを実装し性能を評
価した。
その結果、通信性能としてスループットの低下

が見られた。しかし、実トラヒックとして処理負
荷が高く大容量トラヒックを発生するDVの転送
が可能であり、画像・音声などのデータ品質に関
して高く維持できた。
FECは、パケットロスがパルス的に発生する場

合は非常に高い確率で復元することができる。短
いバーストに対しても、パケットの送信パターン
をReorderすることで復元率を維持することがで
きる。しかし、長いバーストに対しては FEC に
よる復元は不可能である。FECの誤り訂正力を
維持するためには、実際のネットワークの状態に
あわせたパラメータの動的な調整が必要である。
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